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Раздел I.  Информационная карта запроса котировок в электронной форме

	№п/п
	Требования к закупке

	1
	Способ закупки:

	
	Запрос котировок в электронной форме, участниками которого могут быть только субъекты малого и среднего предпринимательства и «самозанятые».

	2
	Наименование Заказчика, контактная информация

	
	Федеральное бюджетное учреждение «Государственный региональный центр стандартизации, метрологии и испытаний в Пермском крае» (ФБУ «Пермский ЦСМ»)
Место нахождения/почтовый адрес: 614068, г. Пермь, ул. Борчанинова, д. 85.

E-mail: pcsm@permcsm.ru
Ответственный работник за подготовку документации: 
Волосюк Ольга Анатольевна, телефон: +7 (342) 215-41-22. 
Ответственное лицо за составление условий технического задания/исполнение договора: 

Поносов Владимир Борисович, телефон: +7 (342) 236-06-47.
Время работы в рабочие дни: пн.-чт. с 9-00 до 17-00; пт. с 9-00 до 15-00

	3
	Предмет договора, количество товара, объем работы, услуг

	
	Предмет договора: Поставка программно-аппаратных комплексов с передачей прав использования программного обеспечения.
Код товара (работы, услуги) по ОКДП2 (034-2014): 26.20.14.142, 58.29.50.000.
Количество товара: указано в Разделе II Техническая часть Извещения.

	4
	Сведения о начальной (максимальной) цене договора, либо формула цены и максимальное значение цены договора, либо цена единицы товара, работы, услуги и максимальное значение цены договора

	
	1 576 100 (Один миллион пятьсот семьдесят шесть тысяч сто) рублей 00 копеек.
Начальная (максимальная) цена договора, определяется и обосновывается Заказчиком посредством применения метода сопоставимых рыночных цен (анализа рынка).

Обоснование начальной (максимальной) цены договора, цены единицы товара (работ, услуг) – согласно Приложению №1 к извещению.

	5
	Порядок формирования цены договора

	
	Цена включает в себя расходы на перевозку, страхование, уплату таможенных пошлин, налогов и других обязательных платежей, затраты, издержки и иные расходы Поставщика, связанные с исполнением обязательств по договору, в том числе стоимость изготовления, расходы на упаковку, доставку, разгрузку, подъем на этаж, размещение в местах хранения Заказчика гарантийные обязательства.

	6
	Место, условия и сроки (периоды) поставки товара, выполнения работы, оказания услуги

	
	Место поставки товара:  Пермский край, г. Пермь, ул. Борчанинова, д.85.
Срок поставки товара:  в течение 40 (сорока) рабочих дней после заключения договора.

	7
	Форма, сроки и порядок оплаты товара, работы, услуги

	
	Источник финансирования заказа: средства от приносящей доход деятельности.

Форма оплаты: безналичная.

Используемая валюта: Российский рубль.

Срок и порядок оплаты: 
Оплата по договору производится в российских рублях по факту приемки товара, в течение 7 (семи) рабочих дней после подписания универсального передаточного документа (УПД) или иного первичного учетного документа, соответствующего действующему законодательству.                            Оплата лицензий и прав на использование программного обеспечения производится после подписания Акта приёма-передачи прав, подтверждающего активацию лицензий.
Цена остается  неизменной в течение действия договора.

Авансовый платеж не предусмотрен.

	8
	Требования к сроку и (или) объему предоставления гарантий качества товара, работ, услуг

	
	Гарантийный срок: не менее 12 (двенадцати) месяцев со дня подписания товарной накладной или УПД, или иного первичного учетного документа, соответствующего действующему законодательству.

	9
	Требования к качеству, техническим характеристикам товара, работы, услуги, к их безопасности, к функциональным характеристикам (потребительским свойствам) товара, к размерам, упаковке, отгрузке товара, к результатам работы и иные требования, связанные с определением соответствия поставляемого товара, выполняемой работы, оказываемой услуги потребностям Заказчика

	
	Безопасность, качество, технические характеристики, функциональные характеристики (потребительские свойства) товара, работы, услуги,  размер, упаковка, отгрузка товара, результаты работы, установленные заказчиком и предусмотренные техническими регламентами в соответствии с законодательством Российской Федерации о техническом регулировании, документами, разрабатываемыми и применяемыми в национальной системе стандартизации, принятыми в соответствии с законодательством Российской Федерации о стандартизации, иные требования, связанные с определением соответствия поставляемого товара, выполняемой работы, оказываемой услуги потребностям заказчика, а также обоснование необходимости использования иных требований, связанных с определением соответствия поставляемого товара, выполняемой работы, оказываемой услуги потребностям заказчика, если не используются установленные в соответствии с законодательством Российской Федерации о техническом регулировании, законодательством Российской Федерации о стандартизации требования к безопасности, качеству, техническим характеристикам, функциональным характеристикам (потребительским свойствам) товара, работы, услуги, к размерам, упаковке, отгрузке товара, к результатам работы, указаны в Технической части РАЗДЕЛА II настоящего извещения.

	10
	Требования к участникам закупки:
1) непроведение ликвидации участника конкурентной закупки с участием субъектов малого и среднего предпринимательства - юридического лица и отсутствие решения арбитражного суда о признании участника такой закупки - юридического лица или индивидуального предпринимателя несостоятельным (банкротом);

2) неприостановление деятельности участника конкурентной закупки с участием субъектов малого и среднего предпринимательства в порядке, установленном Кодексом Российской Федерации об административных правонарушениях;

3) отсутствие у участника конкурентной закупки с участием субъектов малого и среднего предпринимательства недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов участника такой закупки, по данным бухгалтерской (финансовой) отчетности за последний отчетный период. Участник такой закупки считается соответствующим установленному требованию в случае, если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по данному заявлению на дату рассмотрения заявки на участие в конкурентной закупке с участием субъектов малого и среднего предпринимательства не принято;

4) отсутствие у участника конкурентной закупки с участием субъектов малого и среднего предпринимательства - физического лица, зарегистрированного в качестве индивидуального предпринимателя, либо у руководителя, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа, или главного бухгалтера юридического лица - участника конкурентной закупки с участием субъектов малого и среднего предпринимательства непогашенной или неснятой судимости за преступления в сфере экономики и (или) преступления, предусмотренные статьями 289, 290, 291, 291.1 Уголовного кодекса Российской Федерации, а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся предметом осуществляемой закупки, и административного наказания в виде дисквалификации;

5) отсутствие фактов привлечения в течение двух лет до момента подачи заявки на участие в конкурентной закупке с участием субъектов малого и среднего предпринимательства участника такой закупки - юридического лица к административной ответственности за совершение административного правонарушения, предусмотренного статьей 19.28 Кодекса Российской Федерации об административных правонарушениях;

6) соответствие участника конкурентной закупки с участием субъектов малого и среднего предпринимательства указанным в документации о конкурентной закупке требованиям законодательства Российской Федерации к лицам, осуществляющим поставку товара, выполнение работы, оказание услуги, являющихся предметом закупки, если в соответствии с законодательством Российской Федерации информация и документы, подтверждающие такое соответствие, содержатся в открытых и общедоступных государственных реестрах, размещенных в информационно-телекоммуникационной сети «Интернет» (с указанием адреса сайта или страницы сайта в информационно-телекоммуникационной сети «Интернет», на которых размещены эти информация и документы);

7) обладание участником конкурентной закупки с участием субъектов малого и среднего предпринимательства исключительными правами на результаты интеллектуальной деятельности, если в связи с исполнением договора заказчик приобретает права на такие результаты;



	
	8) обладание участником конкурентной закупки с участием субъектов малого и среднего предпринимательства правами использования результата интеллектуальной деятельности в случае использования такого результата при исполнении договора;

9) отсутствие в реестре недобросовестных поставщиков сведений об участнике закупки;
10) принадлежность к субъектам малого и среднего предпринимательства (наличие информации об участнике закупки в едином реестре субъектов малого и среднего предпринимательства);
11) участник закупки не должен являться юридическим или физическим лицом, в отношении которого применяются специальные экономические меры, предусмотренные подпунктом "а" пункта 2 Указа Президента РФ от 03.05.2022 № 252 «О применении ответных специальных экономических мер в связи с недружественными действиями некоторых иностранных государств и международных организаций», либо являться организацией, находящейся под контролем таких лиц;
12) участниками закупки не могут быть юридические или физические лица, которые признаны иностранными агентами согласно Федеральному закону от 14.07.2022 №255-ФЗ «О контроле за деятельностью лиц, находящихся под иностранным влиянием».

	11
	Порядок подачи заявок на участие в закупке. Перечень документов, представляемых участниками закупки для подтверждения их соответствия установленным требованиям 
Заявка на участие в запросе котировок в электронной форме оформляется по форме, установленной РАЗДЕЛОМ IV настоящего извещения, и должна содержать информацию и документы:
1) наименование, фирменное наименование (при наличии), адрес юридического лица в пределах места нахождения юридического лица, учредительный документ (Устав), если участником закупки является юридическое лицо;

2) фамилия, имя, отчество (при наличии), паспортные данные, адрес места жительства физического лица, зарегистрированного в качестве индивидуального предпринимателя, если участником закупки является индивидуальный предприниматель;

3) идентификационный номер налогоплательщика участника закупки или в соответствии с законодательством соответствующего иностранного государства аналог идентификационного номера налогоплательщика (для иностранного лица);
4) идентификационный номер налогоплательщика (при наличии) учредителей, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа юридического лица, если участником конкурентной закупки с участием субъектов малого и среднего предпринимательства является юридическое лицо, или в соответствии с законодательством соответствующего иностранного государства аналог идентификационного номера налогоплательщика таких лиц;
5) копия документа, подтверждающего полномочия лица действовать от имени участника закупки, за исключением случаев подписания заявки:

а) индивидуальным предпринимателем, если участником закупки является индивидуальный предприниматель;

б) лицом, указанным в едином государственном реестре юридических лиц в качестве лица, имеющего право без доверенности действовать от имени юридического лица (далее - руководитель), если участником закупки является юридическое лицо;

6) копии документов, подтверждающих соответствие участника закупки требованиям, установленным в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставку товара, выполнение работы, оказание услуги, являющихся предметом закупки, за исключением случая, предусмотренного подпунктом 6 пункта 10 Информационной карты;

7) копия решения о согласии на совершение крупной сделки или о последующем одобрении этой сделки, если требование о наличии указанного решения установлено законодательством Российской Федерации и для участника закупки заключение по результатам закупки договора либо предоставление обеспечения заявки на участие в закупке (если требование об обеспечении заявок установлено заказчиком в извещении об осуществлении закупки, документации о закупке), обеспечения исполнения договора (если требование об обеспечении исполнения договора установлено заказчиком в извещении об осуществлении закупки, документации о закупке) является крупной сделкой;

8) декларация, подтверждающая на дату подачи заявки на участие в закупке, соответствие участника закупки требованиям, установленным в пункте 10 Информационной карты  (представляется в составе заявки участником закупки с использованием программно-аппаратных средств электронной площадки). 
9) информация и документы, подтверждающих соответствие товара, работ, услуг требованиям, установленным в соответствии с законодательством Российской Федерации, в соответствии со статьей 3.1-4 Федерального закона № 223-ФЗ от 18.07.2011г., в соответствии с п.3 Постановления Правительства Российской Федерации №1875 от 23 декабря 2024г.;

    10) наименование страны происхождения поставляемого товара (при осуществлении закупки товара, в том числе поставляемого заказчику при выполнении закупаемых работ, оказании закупаемых услуг), информация и документы, подтверждающий страну происхождения товара, в соответствии со статьей 3.1-4 Федерального закона № 223-ФЗ от 18.07.2011г., в соответствии с п.3 Постановления Правительства Российской Федерации №1875 от 23 декабря 2024г.;

     11) предложение о цене договора (единицы товара, работы, услуги).

Номер реестровой записи из реестра российской промышленной продукции и справка, подтверждающая наличие специального инвестиционного контракта и предусмотренная пунктом 1(1) постановления Правительства Российской Федерации от 17 июля 2015 г. № 719 "О подтверждении производства российской промышленной продукции", или номер реестровой записи из реестра российской промышленной продукции в случае, если предлагаемый к поставке товар внесен в Единый реестр российской радиоэлектронной продукции, либо в Реестр российской промышленной продукции, либо в Реестр промышленной продукции, произведенной на территории государства-члена ЕАЭС.

     11) предложение о цене договора (единицы товара, работы, услуги).


	
	    Непредставление указанных документов и/или неправильное их оформление, являются основаниями для отказа в допуске к участию в запросе котировок в электронной форме заявки участника закупки.

Отсутствие сведений об участнике закупки в едином реестре субъектов малого и среднего предпринимательства, является основанием для отказа в допуске к участию в запросе котировок в электронной форме заявки участника закупки.

	12
	Требования к описанию участниками закупки поставляемого товара, который является предметом закупки, его функциональных характеристик (потребительских свойств), его количественных и качественных характеристик, требования к описанию участниками закупки выполняемой работы, оказываемой услуги, которые являются предметом закупки, их количественных и качественных характеристик

	
	В соответствии с Формой заявки РАЗДЕЛА IV на основании Технической части РАЗДЕЛА II настоящего извещения.

	13
	Формы, порядок, дата начала и дата окончания срока предоставления участникам закупки разъяснений положений извещения о закупке

	
	 Запрос о разъяснении направляется Участником закупки согласно регламенту площадки.
Начало срока подачи запроса на разъяснения положений извещения начинается с момента размещения в единой информационной системе в сфере закупок www.zakupki.gov.ru Извещения о закупке.  

Дата окончания срока: «24» сентября 2026 года, 
при этом Заказчик вправе не осуществлять такое разъяснение в случае, если указанный запрос поступил позднее чем за три рабочих дня до даты окончания срока подачи заявок на участие в такой закупке.

	14
	Порядок, дата начала, дата и время окончания срока подачи заявок на участие в закупке и порядок подведения итогов конкурентной закупки:
Порядок подачи заявок на участие в закупке: Подача заявок в виде электронного документа осуществляется на электронной торговой площадке в информационно-телекоммуникационной сети «Интернет». Начало срока подачи заявок на участие в закупке начинается с момента размещения в единой информационной системе http://www.zakupki.gov.ru Извещения о закупке. 

Участнику конкурентной закупки в электронной форме для участия в конкурентной закупке в электронной форме необходимо получить аккредитацию на электронной площадке в порядке, установленном оператором электронной площадки.

Дата начала подачи заявок: «23» сентября 2026 года 
Дата и время окончания  подачи заявок: «29» сентября 2026 года 06.00 ч. по времени электронной торговой площадки. 

	
	Порядок подведения итогов: Закупочная комиссия рассматривает заявки на участие в запросе котировок на соответствие требованиям, установленным извещением, и соответствие участников закупки требованиям, установленным в соответствии с действующим законодательством, и принимает решение о допуске участника закупки к участию в запросе котировок или об отказе в допуске.

По результатам рассмотрения заявок, допущенных к участию в запросе котировок, закупочная комиссия выбирает победителя.

В течение одного рабочего дня после направления оператором электронной площадки заявок участников, Закупочная комиссия присваивает каждой такой заявке порядковый номер в порядке уменьшения предложения о цене договора. Заявке с наименьшим предложением о цене договора, присваивается первый номер. В случае, если в нескольких заявках содержатся одинаковые ценовые предложения, меньший порядковый номер присваивается заявке, которая поступила ранее других таких заявок.

Заказчик составляет итоговый протокол запроса котировок в электронной форме.

Дата подведения итогов: «30» сентября 2026 года

	15
	Адрес электронной площадки в информационно-телекоммуникационной сети «Интернет»

	
	Запрос котировок проводится с использованием функционала Универсальной торговой платформы АО «Сбербанк-АСТ» в сети «Интернет» по адресу: http://utp.sberbank-ast.ru

	16
	Условия предоставления национального режима

	
	     При осуществлении закупки позиций 3, 4, Технического задания (ОКПД2 58.29.50.000) устанавливается запрет закупок товаров (в том числе поставляемых при выполнении закупаемых работ, оказании закупаемых услуг), происходящих из иностранных государств, работ, услуг, соответственно выполняемых, оказываемых иностранными гражданами, иностранными юридическими лицами (далее - иностранные лица), по перечню согласно приложению N 1 Постановления Правительства РФ от 23.12.2024 N 1875 "О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц", а также закупок в рамках государственного оборонного заказа для выполнения мероприятий государственных программ Российской Федерации, государственной программы вооружения, иных мероприятий в рамках государственного оборонного заказа товаров, происходящих из иностранных государств, работ, услуг, соответственно выполняемых, оказываемых иностранными лицами: 
Установлено на передачу прав использования программного обеспечения.
При осуществлении закупки позиций 1, 2, Технического задания (ОКПД2 26.20.40.142) устанавливается ограничение закупок товаров (в том числе поставляемых при выполнении закупаемых работ, оказании закупаемых услуг), происходящих из иностранных государств, работ, услуг, соответственно выполняемых, оказываемых иностранными лицами, по перечню согласно приложению N 2 Постановления Правительства РФ от 23.12.2024 N 1875 "О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц" (далее – Постановление № 1875): 
Установлено на поставку программно-аппаратного комплекса.
Информацией и документами, подтверждающими страну происхождения товара, являются:

а) для подтверждения происхождения товаров, указанных в позициях 1 - 145 приложения N 1 Постановление № 1875, позициях 1 - 433 приложения N 2 Постановление № 1875, приложении N 3Постановление № 1875, из Российской Федерации - номер реестровой записи из реестра российской промышленной продукции, предусмотренного статьей 17.1 Федерального закона "О промышленной политике в Российской Федерации", содержащей в том числе:

информацию о совокупном количестве баллов за выполнение (освоение) на территории Российской Федерации соответствующих операций (условий) (если в отношении такого товара постановлением Правительства Российской Федерации от 17 июля 2015 г. N 719 "О подтверждении производства российской промышленной продукции" за выполнение (освоение) на территории Российской Федерации соответствующих операций (условий) установлены требования о совокупном количестве баллов), которое составляет или превышает значение, определённое постановлением Правительства Российской Федерации от 17 июля 2015 г. N 719 "О подтверждении производства российской промышленной продукции" для целей осуществления закупок;

информацию об уровне радиоэлектронной продукции (для товара, являющегося в соответствии с постановлением Правительства Российской Федерации от 17 июля 2015 г. N 719 "О подтверждении производства российской промышленной продукции" радиоэлектронной продукцией первого уровня или радиоэлектронной продукцией второго уровня);

б) для подтверждения происхождения товаров, указанных в позициях 1 - 145 приложения N1 Постановление № 1875, позициях 1 - 433 приложения N 2 Постановление № 1875, приложении N 3Постановление № 1875, из государств - членов Евразийского экономического союза, за исключением Российской Федерации, - номер реестровой записи из евразийского реестра промышленных товаров государств - членов Евразийского экономического союза, порядок формирования и ведения которого устанавливается правом Евразийского экономического союза (далее - евразийский реестр промышленных товаров), содержащей в том числе:

информацию о совокупном количестве баллов за выполнение (освоение) на территории Евразийского экономического союза соответствующих операций (условий) (если в отношении такого товара правом Евразийского экономического союза за выполнение (освоение) на территории Евразийского экономического союза соответствующих операций (условий) установлены требования о совокупном количестве баллов), которое составляет или превышает значение, определённое правом Евразийского экономического союза;



	
	значение, определённое правом Евразийского экономического союза;

информацию об уровне радиоэлектронной продукции (для товара, являющегося в соответствии с правом Евразийского экономического союза радиоэлектронной продукцией первого уровня или радиоэлектронной продукцией второго уровня);

г) для подтверждения происхождения программ для электронных вычислительных машин и (или) баз данных (далее - программное обеспечение), указанных в позиции 146 приложения N 1 Постановление № 1875, из Российской Федерации - порядковый номер реестровой записи из единого реестра российских программ для электронных вычислительных машин и баз данных (далее - реестр российского программного обеспечения);

д) для подтверждения происхождения программного обеспечения, указанного в позиции 146 приложения N 1 Постановление № 1875, из Российской Федерации и его соответствия дополнительным требованиям к программам для электронных вычислительных машин и базам данных, сведения о которых включены в реестр российского программного обеспечения, утвержденным постановлением Правительства Российской Федерации от 23 марта 2017 г. N 325 "Об утверждении дополнительных требований к программам для электронных вычислительных машин и базам данных, сведения о которых включены в реестр российского программного обеспечения, и внесении изменений в Правила формирования и ведения единого реестра российских программ для электронных вычислительных машин и баз данных" (далее - дополнительные требования к программному обеспечению), - порядковый номер реестровой записи из реестра российского программного обеспечения, содержащей информацию о соответствии программного обеспечения дополнительным требованиям к программному обеспечению; е) для подтверждения происхождения программного обеспечения, указанного в позиции 146 приложения N 1 Постановление № 1875, из государств - членов Евразийского экономического союза, за исключением Российской Федерации, - порядковый номер реестровой записи из единого реестра программ для электронных вычислительных машин и баз данных из государств - членов Евразийского экономического союза, за исключением Российской Федерации (далее - реестр евразийского программного обеспечения);

ж) для подтверждения происхождения программного обеспечения, указанного в позиции 146 приложения N 1 Постановление № 1875, из государств - членов Евразийского экономического союза, за исключением Российской Федерации, и его соответствия дополнительным требованиям к программному обеспечению - порядковый номер реестровой записи из реестра евразийского программного обеспечения, содержащей информацию о соответствии программного обеспечения дополнительным требованиям к программному обеспечению.


	17
	Сведения о возможности Заказчика изменить условия договора при его заключении и исполнении

	
	Заказчик вправе вносить изменения в договор в порядке предусмотренном статьей 62 Положения о закупке товаров, работ, услуг ФБУ «Пермский ЦСМ».

	18
	Порядок и срок отзыва заявок на участие в закупке, порядок внесения изменений в такие заявки

	
	Согласно Регламенту электронной торговой площадки.

	21
	Размер обеспечения заявки на участие в закупке, срок и порядок его предоставления участником закупки, а также срок и порядок его возврата Заказчиком

	
	Не требуется

	22
	Размер обеспечения исполнения договора, срок и порядок его предоставления лицом, с которым заключается договор, а также срок и порядок его возврата Заказчиком

	
	Не требуется

	23
	Сведения о возможности проведения переторжки и порядок ее проведения

	
	Не предусмотрено 

	24
	Срок, в течение которого участник закупки, с которым по результатам процедуры закупки должен быть заключен договор, должен подписать проект договора 

	
	Не ранее 10 (десяти) дней и не позднее 20 (двадцати) дней  с даты размещения в единой информационной системе итогового протокола, составленного по результатам закупки  от оператора электронной площадки, подписанный электронной цифровой подписью лица, имеющего право действовать от имени участника запроса котировок в электронной форме (а также подписанный электронной цифровой подписью указанного лица документ об обеспечении исполнения договора в случае, если Заказчиком было установлено требование обеспечения исполнения договора). 

	25
	Договор заключается в электронной форме.

	26
	Срок, в течение которого Заказчик вправе отказаться от проведения процедуры закупки

	
	Заказчик вправе отказаться от проведения запроса котировок до наступления даты и времени окончания срока подачи заявок на участие. Решение об отмене запроса котировок размещается Заказчиком в единой информационной системе и сайте Заказчика в день принятия этого решения.

	27
	Критерии оценки заявок на участие в запросе котировок: Цена – 100 % (сто процентов).


Раздел II. ТЕХНИЧЕСКАЯ ЧАСТЬ
1.Наименование поставляемого товара, количество:
	№ п/п
	Наименование 
	Единица измерения 
	Количество

	1
	Программно-аппаратный комплекс №1
	шт.
	1

	2
	Программно-аппаратный комплекс №2
	шт.
	2

	3
	Право использования (лицензия) программы для ЭВМ – для не менее 200 пользователей (для программно-аппаратного комплекса №1)
	шт.
	1

	4
	Право использования (лицензия) программы для ЭВМ – для не менее 50 пользователей (для программно-аппаратного комплекса №2)
	шт.
	2


2. Требования к качеству товара: 

	

	Товар должен быть новым, не ранее 2026 года выпуска, не бывшим ранее в  использовании.

	Поставляемый Товар должен быть упакован в стандартную заводскую упаковку и иметь следующую маркировку: фирма производителя, модель Товара, дата изготовления.

	Транспортные расходы на поставку Товара Заказчику должны быть включены в стоимость товара.


 Поставляемый товар должен обеспечивать предусмотренную производителем функциональность.
3. Требования к функциональным, техническим, качественным и эксплуатационным характеристикам товара:
	№ п/п
	Наименование
	Код ОКПД2 
	Характеристики

	
	
	
	Наименование характеристики
	Единица измерения характеристики
	Минимальные и (или) максимальные значения; изменяемое значение
	Неизменное значение

	1
	Программно-аппаратный комплекс №1
	26.20.40.142 
	Форм-фактор исполнения 
	
	
	1U

	
	
	
	Количество ядер процессора
	усл.ед.
	≥ 6
	

	
	
	
	Количество потоков процессора
	усл.ед.
	≥ 12
	

	
	
	
	Объем оперативной памяти
	Гигабайт
	≥ 32
	

	
	
	
	Тип оперативной памяти
	
	
	DDR4

	
	
	
	Тип накопителя внутреннего
	
	
	SSD

	
	
	
	Количество накопителей внутренних
	
	≥ 1
	

	
	
	
	Объем накопителя внутреннего
	Гигабайт
	≥ 240
	

	
	
	
	Количество сетевых интерфейсов Ethernet 1 Gb RJ45
	усл.ед.
	≥ 4
	

	
	
	
	Сертификация ФСТЭК по требованиям к межсетевым экранам типа А, Б 4-го класса и системам обнаружения вторжений:

- "Требования к межсетевым экранам" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "А" четвертого класса защиты. ИТ.МЭ.А4.ПЗ" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "Б" четвертого класса защиты. ИТ.МЭ.Б4.ПЗ" (ФСТЭК России, 2016),

- "Требования к системам обнаружения вторжений" (ФСТЭК России, 2011),

- "Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты" ИТ.СОВ.С4.ПЗ (ФСТЭК России, 2012),

- "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020).
	
	
	НАЛИЧИЕ

	2
	Программно-аппаратный комплекс №2
	26.20.40.142 
	Форм-фактор исполнения 
	
	
	настольный

	
	
	
	Количество ядер процессора
	усл.ед.
	≥ 2
	

	
	
	
	Количество потоков процессора
	усл.ед.
	≥ 4
	

	
	
	
	Объем оперативной памяти
	Гигабайт
	≥ 16
	

	
	
	
	Тип оперативной памяти
	
	
	DDR4

	
	
	
	Тип накопителя внутреннего
	
	
	SSD

	
	
	
	Количество накопителей внутренних
	
	≥ 1
	

	
	
	
	Объем накопителя внутреннего
	Гигабайт
	≥ 240
	

	
	
	
	Количество сетевых интерфейсов Ethernet 1 Gb RJ45
	усл.ед.
	≥ 4
	

	
	
	
	Сертификация ФСТЭК по требованиям к межсетевым экранам типа А, Б 4-го класса и системам обнаружения вторжений:

- "Требования к межсетевым экранам" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "А" четвертого класса защиты. ИТ.МЭ.А4.ПЗ" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "Б" четвертого класса защиты. ИТ.МЭ.Б4.ПЗ" (ФСТЭК России, 2016),

- "Требования к системам обнаружения вторжений" (ФСТЭК России, 2011),

- "Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты" ИТ.СОВ.С4.ПЗ (ФСТЭК России, 2012),

- "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020).
	
	
	НАЛИЧИЕ

	3
	Программное обеспечение


	58.29.50.000


	Вид лицензии
	
	
	Простая (неисключительная)

	
	
	
	Класс программ для электронных вычислительных машин и баз данных
	
	
	03.03 Межсетевые экраны

03.04 Средства фильтрации негативного контента

03.07 Средства выявления целевых атак

03.15 Средства обнаружения угроз и расследования сетевых инцидентов

	
	
	
	Способ предоставления
	
	
	Копия электронного экземпляра

	
	
	
	Дополнительные характеристики 1,

	
	
	
	Наименование программного обеспечения
	
	
	Право использования (лицензия) программы для ЭВМ – для не менее 200 пользователей (для программно-аппаратного комплекса №1)

	
	
	
	Право использования (лицензия) программы для ЭВМ предоставляется на условиях простой (неисключительной) лицензии
	
	
	НАЛИЧИЕ



	
	
	
	Срок действия права использования (лицензии) – бессрочно
	
	
	НАЛИЧИЕ

	
	
	
	Срок подписки, которая должна входить в право использования (лицензия) программы для ЭВМ, с правами на:

- получение обновлений программы для ЭВМ (возможность получать новые версии продукта, обновление сигнатур);

- получение технической поддержки программы для ЭВМ;

- использование модуля предотвращения вторжений (возможность использовать модуль и получать его обновления);

- использование модуля по контролю приложений (возможность использовать модуль и получать его обновления);

- использование модуля по фильтрации контента (возможность использовать модуль и получать его обновления).
	месяцев
	≥ 12
	

	
	
	
	Сертификация ФСТЭК по требованиям к межсетевым экранам типа А, Б 4-го класса и системам обнаружения вторжений:

- "Требования к межсетевым экранам" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "А" четвертого класса защиты. ИТ.МЭ.А4.ПЗ" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "Б" четвертого класса защиты. ИТ.МЭ.Б4.ПЗ" (ФСТЭК России, 2016),

- "Требования к системам обнаружения вторжений" (ФСТЭК России, 2011),

- "Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты" ИТ.СОВ.С4.ПЗ (ФСТЭК России, 2012),

- "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020).
	
	
	НАЛИЧИЕ

	
	
	
	Версия ядра
	усл.ед.
	≥ 6.11
	

	
	
	
	Наличие модуля постоянного слежения за системой, предотвращающий возможность нарушения работы служб при выходе параметров их работы за определенные установленные рамки
	
	
	НАЛИЧИЕ

	
	
	
	Проверка системой при загрузке всех параметров оборудования, состояния файловой системы и баз данных, а также контрольной суммы всех неизменяемых файлов
	
	
	НАЛИЧИЕ

	
	
	
	Система автоматического обновления, позволяющая своевременно переходить на новые версии программного обеспечения
	
	
	НАЛИЧИЕ

	
	
	
	Авторизация для доступа в Интернет для каждого пользователя по логину и паролю через WEB, через VPN PPTP, IKEv2/IPSec, L2TP/IPSec, SSTP, идентификация по IP адресу, MAC адресу и по IP + MAC
	
	
	НАЛИЧИЕ

	
	
	
	Возможность авторизации пользователей терминального сервера при помощи прокси-сервера
	
	
	НАЛИЧИЕ

	
	
	
	Обеспечение защиты от прослушивания трафика и подстановки IP-адреса при авторизации через VPN
	
	
	НАЛИЧИЕ

	
	
	
	Возможность синхронизации пользователей Active Directory, Samba DC
	
	
	НАЛИЧИЕ

	
	
	
	Возможность интеграции и синхронизации пользователей с системой ALD Pro
	
	
	НАЛИЧИЕ

	
	
	
	Прозрачная (Single Sign-On) авторизация по протоколу Kerberos
	
	
	НАЛИЧИЕ

	
	
	
	Идентификация через журнал безопасности Active Directory
	
	
	НАЛИЧИЕ

	
	
	
	Возможность интеграции с несколькими независимыми доменами Active Directory
	
	
	НАЛИЧИЕ

	
	
	
	Хранение всей информации о пользователях в базе данных SQlite
	
	
	НАЛИЧИЕ

	
	
	
	Хранение детализированной статистики каждого пользователя и каждой группы
	
	
	НАЛИЧИЕ

	
	
	
	Возможность в любой момент времени посмотреть в форме отчета, какие ресурсы Интернет посещал пользователь или вся группа
	
	
	НАЛИЧИЕ

	
	
	
	Ведение статистики посещения ресурсов Интернет в Мегабайтах
	
	
	НАЛИЧИЕ

	
	
	
	Система автоматического резервного копирования базы данных, конфигурационных файлов в локальное хранилище и их отправка на FTP-сервер или общую папку SMB
	
	
	НАЛИЧИЕ

	
	
	
	Встроенная возможность управления из локальной консоли с полным доступом к файловой системе и системным командам (в том числе удаленный доступ из доверенной сети по протоколу SSH)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность подключения и удаленного управления из Интернет по VPN (IKEv2/IPSec, L2TP/IPSec, SSTP, PPTP)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность использования нескольких учетных записей администратора для администрирования через WEB интерфейс с возможностью назначения различных ролей администраторов
	
	
	НАЛИЧИЕ

	
	
	
	Аудит действий администраторов 
	
	
	НАЛИЧИЕ

	
	
	
	Функции маршрутизатора с поддержкой неограниченного числа интерфейсов (как локальных, так и внешних)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность поддерживать виртуальные 802.1q VLAN интерфейсы, PPTP, PPPoE интерфейсы
	
	
	НАЛИЧИЕ

	
	
	
	Поддержка WCCP протокола на L2 и L3 уровнях 
	
	
	НАЛИЧИЕ

	
	
	
	Возможность указания маршрутов по источнику (в том числе использовать пользователей или сети в качестве источника)
	
	
	НАЛИЧИЕ

	
	
	
	Динамическая маршрутизация по протоколам OSPF, BGP
	
	
	НАЛИЧИЕ

	
	
	
	Обеспечение поддержки нескольких каналов провайдеров и нескольких внешних сетей с возможностью полного разделения пользователей для выхода в Интернет через разных провайдеров или балансировки трафика между каналами
	
	
	НАЛИЧИЕ

	
	
	
	Возможность агрегирования каналов для повышения пропускной способности и увеличения надежности
	
	
	НАЛИЧИЕ

	
	
	
	Автоматическая проверка связи с провайдером и переключение на альтернативного провайдера при необходимости
	
	
	НАЛИЧИЕ

	
	
	
	Возможность создания подключения к провайдеру по протоколам PPTP VPN, PPPoE и L2TP
	
	
	НАЛИЧИЕ

	
	
	
	Возможность включения функции контент-фильтра, позволяющего управлять доступом к сайтам определенных категорий
	
	
	НАЛИЧИЕ

	
	
	
	Количество категорий в контент-фильтре
	усл.ед.
	≥ 140
	

	
	
	
	Количество URL адресов в контент-фильтре
	усл.ед.
	≥ 500 000 000
	

	
	
	
	Возможность фильтрации скачиваемых файлов по расширению и MIME-типам
	
	
	НАЛИЧИЕ

	
	
	
	Возможность перенаправлять запросы к выбранным категориям на указанный URL
	
	
	НАЛИЧИЕ

	
	
	
	Возможность формирования веб-отчетности по трафику пользователей в соответствии с категориями сайтов
	
	
	НАЛИЧИЕ

	
	
	
	Возможность Контент-фильтра фильтровать как HTTP, так и HTTPS-трафик, как с его расшифровкой, так и без расшифровки (с помощью анализа SNI и данных сертификата)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность автоматического обновления Базы данных контент-фильтра не реже одного раза в 24 часа
	
	
	НАЛИЧИЕ

	
	
	
	Защита компьютеров от атак из Интернет с использованием технологии NAT и межсетевого экрана с контролем состояния соединений
	
	
	НАЛИЧИЕ

	
	
	
	Возможность блокировки IP-адресов и протоколов по заданным условиям
	
	
	НАЛИЧИЕ

	
	
	
	Возможность блокировки IP адресов по его местоположению (Geo IP)
	
	
	НАЛИЧИЕ

	
	
	
	Защита от DoS-атак и блокирование чрезмерной активности
	
	
	НАЛИЧИЕ

	
	
	
	Публикация ресурсов при помощи технологии DNAT (portmapper)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность прозрачной переадресации адресов и портов на другой адрес
	
	
	НАЛИЧИЕ

	
	
	
	Возможность создания правил межсетевого экрана с использованием зон, включающих в себя один или несколько интерфейсов (Zone Based Firewall)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность доступа сотрудников к внутренней локально-вычислительной сети посредством удаленного подключения по защищенному каналу через сеть Интернет
	
	
	НАЛИЧИЕ

	
	
	
	Возможность объединения всех удаленных подразделений в общую сеть на единой платформе по шифрованному протоколу IKEv2/IPSec
	
	
	НАЛИЧИЕ

	
	
	
	Возможность ограничения полосы пропускания до Интернет-ресурсов (шейпера трафика) для пользователей и групп
	
	
	НАЛИЧИЕ

	
	
	
	Обеспечение возможности интеграции с SIEM-системами по протоколу SYSLOG
	
	
	НАЛИЧИЕ

	
	
	
	Обеспечение возможности интеграции с системами мониторинга по протоколу SNMP.
	
	
	НАЛИЧИЕ

	
	
	
	Обеспечение возможности интеграции с DLP-системами по протоколу ICAP
	
	
	НАЛИЧИЕ

	
	
	
	Встроенный Zabbix агент работающий в двух режимах, активном и пассивном
	
	
	НАЛИЧИЕ

	
	
	
	VPN сервер с возможностью подключений пользователей по протоколам IKEv2/IPSec, PPTP, L2TP/IPSec, SSTP; возможность использования двухфакторной аутентификации пользователей подключающихся к VPN серверу
	
	
	НАЛИЧИЕ

	
	
	
	Возможность создания различных VPN профилей подключений для пользователей
	
	
	НАЛИЧИЕ

	
	
	
	Служба предотвращения вторжений, анализирующую трафик на всех интерфейсах сервера, блокирующую опасный трафик и атаки на сервер, сохраняющий информацию о блокированном трафике и предупреждения в логах на срок не менее трех месяцев; базы сигнатур службы обновляются автоматически, без участия администратора
	
	
	НАЛИЧИЕ

	
	
	
	Служба контроля приложений с возможностью ограничения трафика приложений
	
	
	НАЛИЧИЕ

	
	
	
	Количество протоколов и приложений в службе контроля приложений
	усл.ед.
	≥300
	

	
	
	
	Возможность определения протоколов АСУ ТП (EtherSIO, FINS, HART-IP, Modbus, OPC-UA, UMAS)
	
	
	НАЛИЧИЕ

	
	
	
	Обратный прокси-сервер для публикации HTTP и HTTPS-сайтов
	
	
	НАЛИЧИЕ

	
	
	
	Балансировка трафика на несколько серверов обратным прокси-сервером
	
	
	НАЛИЧИЕ

	
	
	
	Возможность включения защиты от DoS атак для ресурсов, публикуемых обратным прокси сервером
	
	
	НАЛИЧИЕ

	
	
	
	Поддержка IGMP Proxy
	
	
	НАЛИЧИЕ

	
	
	
	Полнофункциональный DNS-сервер с возможностями поддержки forward DNS-зон и кеширования DNS-запросов из локальной сети; перехвата запросов на внешние DNS-сервера и принудительного разрешения доменных имен через встроенный сервер
	
	
	НАЛИЧИЕ

	
	
	
	Реализация поддержки динамических доменных имен (DDNS)
	
	
	НАЛИЧИЕ

	
	
	
	DHCP-сервер для автоматического распределения IP адресов в локальной сети
	
	
	НАЛИЧИЕ

	
	
	
	Возможность выдавать произвольный шлюз по DHCP и любые опции
	
	
	НАЛИЧИЕ

	
	
	
	Возможность фиксированной привязки IP к MAC адресу компьютера
	
	
	НАЛИЧИЕ

	
	
	
	Возможность выдачи DNS, DNS суффикса и WINS для DHCP клиентов
	
	
	НАЛИЧИЕ

	
	
	
	Возможность выдачи маршрутов для DHCP клиентов; мониторингом аренды выданных адресов
	
	
	НАЛИЧИЕ

	
	
	
	Возможность мониторинга аренды выданных адресов
	
	
	НАЛИЧИЕ

	
	
	
	Возможность указания разных диапазонов на разных интерфейсах и VLAN
	
	
	НАЛИЧИЕ

	
	
	
	Возможность работы в режиме DHCP-Relay
	
	
	НАЛИЧИЕ

	
	
	
	Почтовый релей с возможностью фильтрации почтового трафика
	
	
	НАЛИЧИЕ

	
	
	
	Возможность настройки почтового сервера с поддержкой протокола IMAP и POP3
	
	
	НАЛИЧИЕ

	
	
	
	NTP-сервер точного времени, для синхронизации времени с серверов устройствами локальной сети
	
	
	НАЛИЧИЕ

	
	
	
	Возможность включения перехвата NTP-запросов к внешним серверам
	
	
	НАЛИЧИЕ

	
	
	
	Выбор языка веб интерфейса (русский, английский)
	
	
	НАЛИЧИЕ

	4
	Программное обеспечение


	58.29.50.000


	Вид лицензии
	
	
	Простая (неисключительная)

	
	
	
	Класс программ для электронных вычислительных машин и баз данных
	
	
	03.03 Межсетевые экраны

03.04 Средства фильтрации негативного контента

03.07 Средства выявления целевых атак

03.15 Средства обнаружения угроз и расследования сетевых инцидентов

	
	
	
	Способ предоставления
	
	
	Копия электронного экземпляра

	
	
	
	Дополнительные характеристики 1,

	
	
	
	Наименование программного обеспечения
	
	
	Право использования (лицензия) программы для ЭВМ – для не менее 50 пользователей (для программно-аппаратного комплекса №2)

	
	
	
	Право использования (лицензия) программы для ЭВМ предоставляется на условиях простой (неисключительной) лицензии
	
	
	НАЛИЧИЕ



	
	
	
	Срок действия права использования (лицензии) – бессрочно
	
	
	НАЛИЧИЕ

	
	
	
	Срок подписки, которая должна входить в право использования (лицензия) программы для ЭВМ, с правами на:

- получение обновлений программы для ЭВМ (возможность получать новые версии продукта, обновление сигнатур);

- получение технической поддержки программы для ЭВМ;

- использование модуля предотвращения вторжений (возможность использовать модуль и получать его обновления);

- использование модуля по контролю приложений (возможность использовать модуль и получать его обновления);

- использование модуля по фильтрации контента (возможность использовать модуль и получать его обновления).
	месяцев
	≥ 12
	

	
	
	
	Сертификация ФСТЭК по требованиям к межсетевым экранам типа А, Б 4-го класса и системам обнаружения вторжений:

- "Требования к межсетевым экранам" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "А" четвертого класса защиты. ИТ.МЭ.А4.ПЗ" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "Б" четвертого класса защиты. ИТ.МЭ.Б4.ПЗ" (ФСТЭК России, 2016),

- "Требования к системам обнаружения вторжений" (ФСТЭК России, 2011),

- "Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты" ИТ.СОВ.С4.ПЗ (ФСТЭК России, 2012),

- "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020).
	
	
	НАЛИЧИЕ

	
	
	
	Версия ядра
	усл.ед.
	≥ 6.11
	

	
	
	
	Наличие модуля постоянного слежения за системой, предотвращающий возможность нарушения работы служб при выходе параметров их работы за определенные установленные рамки
	
	
	НАЛИЧИЕ

	
	
	
	Проверка системой при загрузке всех параметров оборудования, состояния файловой системы и баз данных, а также контрольной суммы всех неизменяемых файлов
	
	
	НАЛИЧИЕ

	
	
	
	Система автоматического обновления, позволяющая своевременно переходить на новые версии программного обеспечения
	
	
	НАЛИЧИЕ

	
	
	
	Авторизация для доступа в Интернет для каждого пользователя по логину и паролю через WEB, через VPN PPTP, IKEv2/IPSec, L2TP/IPSec, SSTP, идентификация по IP адресу, MAC адресу и по IP + MAC
	
	
	НАЛИЧИЕ

	
	
	
	Возможность авторизации пользователей терминального сервера при помощи прокси-сервера
	
	
	НАЛИЧИЕ

	
	
	
	Обеспечение защиты от прослушивания трафика и подстановки IP-адреса при авторизации через VPN
	
	
	НАЛИЧИЕ

	
	
	
	Возможность синхронизации пользователей Active Directory, Samba DC
	
	
	НАЛИЧИЕ

	
	
	
	Возможность интеграции и синхронизации пользователей с системой ALD Pro
	
	
	НАЛИЧИЕ

	
	
	
	Прозрачная (Single Sign-On) авторизация по протоколу Kerberos
	
	
	НАЛИЧИЕ

	
	
	
	Идентификация через журнал безопасности Active Directory
	
	
	НАЛИЧИЕ

	
	
	
	Возможность интеграции с несколькими независимыми доменами Active Directory
	
	
	НАЛИЧИЕ

	
	
	
	Хранение всей информации о пользователях в базе данных SQlite
	
	
	НАЛИЧИЕ

	
	
	
	Хранение детализированной статистики каждого пользователя и каждой группы
	
	
	НАЛИЧИЕ

	
	
	
	Возможность в любой момент времени посмотреть в форме отчета, какие ресурсы Интернет посещал пользователь или вся группа
	
	
	НАЛИЧИЕ

	
	
	
	Ведение статистики посещения ресурсов Интернет в Мегабайтах
	
	
	НАЛИЧИЕ

	
	
	
	Система автоматического резервного копирования базы данных, конфигурационных файлов в локальное хранилище и их отправка на FTP-сервер или общую папку SMB
	
	
	НАЛИЧИЕ

	
	
	
	Встроенная возможность управления из локальной консоли с полным доступом к файловой системе и системным командам (в том числе удаленный доступ из доверенной сети по протоколу SSH)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность подключения и удаленного управления из Интернет по VPN (IKEv2/IPSec, L2TP/IPSec, SSTP, PPTP)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность использования нескольких учетных записей администратора для администрирования через WEB интерфейс с возможностью назначения различных ролей администраторов
	
	
	НАЛИЧИЕ

	
	
	
	Аудит действий администраторов 
	
	
	НАЛИЧИЕ

	
	
	
	Функции маршрутизатора с поддержкой неограниченного числа интерфейсов (как локальных, так и внешних)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность поддерживать виртуальные 802.1q VLAN интерфейсы, PPTP, PPPoE интерфейсы
	
	
	НАЛИЧИЕ

	
	
	
	Поддержка WCCP протокола на L2 и L3 уровнях 
	
	
	НАЛИЧИЕ

	
	
	
	Возможность указания маршрутов по источнику (в том числе использовать пользователей или сети в качестве источника)
	
	
	НАЛИЧИЕ

	
	
	
	Динамическая маршрутизация по протоколам OSPF, BGP
	
	
	НАЛИЧИЕ

	
	
	
	Обеспечение поддержки нескольких каналов провайдеров и нескольких внешних сетей с возможностью полного разделения пользователей для выхода в Интернет через разных провайдеров или балансировки трафика между каналами
	
	
	НАЛИЧИЕ

	
	
	
	Возможность агрегирования каналов для повышения пропускной способности и увеличения надежности
	
	
	НАЛИЧИЕ

	
	
	
	Автоматическая проверка связи с провайдером и переключение на альтернативного провайдера при необходимости
	
	
	НАЛИЧИЕ

	
	
	
	Возможность создания подключения к провайдеру по протоколам PPTP VPN, PPPoE и L2TP
	
	
	НАЛИЧИЕ

	
	
	
	Возможность включения функции контент-фильтра, позволяющего управлять доступом к сайтам определенных категорий
	
	
	НАЛИЧИЕ

	
	
	
	Количество категорий в контент-фильтре
	усл.ед.
	≥ 140
	

	
	
	
	Количество URL адресов в контент-фильтре
	усл.ед.
	≥ 500 000 000
	

	
	
	
	Возможность фильтрации скачиваемых файлов по расширению и MIME-типам
	
	
	НАЛИЧИЕ

	
	
	
	Возможность перенаправлять запросы к выбранным категориям на указанный URL
	
	
	НАЛИЧИЕ

	
	
	
	Возможность формирования веб-отчетности по трафику пользователей в соответствии с категориями сайтов
	
	
	НАЛИЧИЕ

	
	
	
	Возможность Контент-фильтра фильтровать как HTTP, так и HTTPS-трафик, как с его расшифровкой, так и без расшифровки (с помощью анализа SNI и данных сертификата)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность автоматического обновления Базы данных контент-фильтра не реже одного раза в 24 часа
	
	
	НАЛИЧИЕ

	
	
	
	Защита компьютеров от атак из Интернет с использованием технологии NAT и межсетевого экрана с контролем состояния соединений
	
	
	НАЛИЧИЕ

	
	
	
	Возможность блокировки IP-адресов и протоколов по заданным условиям
	
	
	НАЛИЧИЕ

	
	
	
	Возможность блокировки IP адресов по его местоположению (Geo IP)
	
	
	НАЛИЧИЕ

	
	
	
	Защита от DoS-атак и блокирование чрезмерной активности
	
	
	НАЛИЧИЕ

	
	
	
	Публикация ресурсов при помощи технологии DNAT (portmapper)
	
	
	НАЛИЧИЕ


	
	
	
	Возможность прозрачной переадресации адресов и портов на другой адрес
	
	
	НАЛИЧИЕ

	
	
	
	Возможность создания правил межсетевого экрана с использованием зон, включающих в себя один или несколько интерфейсов (Zone Based Firewall)
	
	
	НАЛИЧИЕ

	
	
	
	Возможность доступа сотрудников к внутренней локально-вычислительной сети посредством удаленного подключения по защищенному каналу через сеть Интернет
	
	
	НАЛИЧИЕ

	
	
	
	Возможность объединения всех удаленных подразделений в общую сеть на единой платформе по шифрованному протоколу IKEv2/IPSec
	
	
	НАЛИЧИЕ

	
	
	
	Возможность ограничения полосы пропускания до Интернет-ресурсов (шейпера трафика) для пользователей и групп
	
	
	НАЛИЧИЕ

	
	
	
	Обеспечение возможности интеграции с SIEM-системами по протоколу SYSLOG
	
	
	НАЛИЧИЕ

	
	
	
	Обеспечение возможности интеграции с системами мониторинга по протоколу SNMP.
	
	
	НАЛИЧИЕ

	
	
	
	Обеспечение возможности интеграции с DLP-системами по протоколу ICAP
	
	
	НАЛИЧИЕ

	
	
	
	Встроенный Zabbix агент работающий в двух режимах, активном и пассивном
	
	
	НАЛИЧИЕ

	
	
	
	VPN сервер с возможностью подключений пользователей по протоколам IKEv2/IPSec, PPTP, L2TP/IPSec, SSTP; возможность использования двухфакторной аутентификации пользователей подключающихся к VPN серверу
	
	
	НАЛИЧИЕ

	
	
	
	Возможность создания различных VPN профилей подключений для пользователей
	
	
	НАЛИЧИЕ

	
	
	
	Служба предотвращения вторжений, анализирующую трафик на всех интерфейсах сервера, блокирующую опасный трафик и атаки на сервер, сохраняющий информацию о блокированном трафике и предупреждения в логах на срок не менее трех месяцев; базы сигнатур службы обновляются автоматически, без участия администратора
	
	
	НАЛИЧИЕ

	
	
	
	Служба контроля приложений с возможностью ограничения трафика приложений
	
	
	НАЛИЧИЕ

	
	
	
	Количество протоколов и приложений в службе контроля приложений
	усл.ед.
	≥300
	

	
	
	
	Возможность определения протоколов АСУ ТП (EtherSIO, FINS, HART-IP, Modbus, OPC-UA, UMAS)
	
	
	НАЛИЧИЕ

	
	
	
	Обратный прокси-сервер для публикации HTTP и HTTPS-сайтов
	
	
	НАЛИЧИЕ

	
	
	
	Балансировка трафика на несколько серверов обратным прокси-сервером
	
	
	НАЛИЧИЕ

	
	
	
	Возможность включения защиты от DoS атак для ресурсов, публикуемых обратным прокси сервером
	
	
	НАЛИЧИЕ

	
	
	
	Поддержка IGMP Proxy
	
	
	НАЛИЧИЕ

	
	
	
	Полнофункциональный DNS-сервер с возможностями поддержки forward DNS-зон и кеширования DNS-запросов из локальной сети; перехвата запросов на внешние DNS-сервера и принудительного разрешения доменных имен через встроенный сервер
	
	
	НАЛИЧИЕ

	
	
	
	Реализация поддержки динамических доменных имен (DDNS)
	
	
	НАЛИЧИЕ

	
	
	
	DHCP-сервер для автоматического распределения IP адресов в локальной сети
	
	
	НАЛИЧИЕ

	
	
	
	Возможность выдавать произвольный шлюз по DHCP и любые опции
	
	
	НАЛИЧИЕ

	
	
	
	Возможность фиксированной привязки IP к MAC адресу компьютера
	
	
	НАЛИЧИЕ

	
	
	
	Возможность выдачи DNS, DNS суффикса и WINS для DHCP клиентов
	
	
	НАЛИЧИЕ

	
	
	
	Возможность выдачи маршрутов для DHCP клиентов; мониторингом аренды выданных адресов
	
	
	НАЛИЧИЕ

	
	
	
	Возможность мониторинга аренды выданных адресов
	
	
	НАЛИЧИЕ

	
	
	
	Возможность указания разных диапазонов на разных интерфейсах и VLAN
	
	
	НАЛИЧИЕ

	
	
	
	Возможность работы в режиме DHCP-Relay
	
	
	НАЛИЧИЕ

	
	
	
	Почтовый релей с возможностью фильтрации почтового трафика
	
	
	НАЛИЧИЕ

	
	
	
	Возможность настройки почтового сервера с поддержкой протокола IMAP и POP3
	
	
	НАЛИЧИЕ

	
	
	
	NTP-сервер точного времени, для синхронизации времени с серверов устройствами локальной сети
	
	
	НАЛИЧИЕ

	
	
	
	Возможность включения перехвата NTP-запросов к внешним серверам
	
	
	НАЛИЧИЕ

	
	
	
	Выбор языка веб интерфейса (русский, английский)
	
	
	НАЛИЧИЕ


1Обоснование включения дополнительной информации в сведения о товаре, работе, услуге: описание программного обеспечения предусмотренное позицией КТРУ, не в полной мере отражает характеристики закупаемого программного обеспечения. Заказчиком используется дополнительная информация при описании объекта закупки, в том числе дополнительные функциональные, технические, качественные характеристики.
4. Требования к комплектации, упаковке, габаритам, сроку годности товара, наличию запасных частей и расходных материалов:
Товар должен быть в полной комплектации упакован в тару, или другие материалы, обеспечивающие его защиту от повреждений. Упаковка товара должна быть выполнена таким образом, чтобы обеспечивать его сохранность при  погрузке, транспортировке и выгрузке из транспортного средства. Необходимо исключить возможность доступа к содержимому груза. 

5.  Требования к поставке:

Поставка товара осуществляется за счет Поставщика и его транспортным средством на склад Заказчика.

Раздел III.  «ПРОЕКТ ДОГОВОРА»
Договор № ______

г. Пермь

                                
                                                                  «__» ______ 2026г.

Федеральное бюджетное учреждение «Государственный региональный центр стандартизации, метрологии и испытаний в Пермском крае», в лице и.о. директора Трусова Владимира Александровича, действующего на основании Устава, именуемый в дальнейшем «Заказчик», с одной стороны, и ______________, именуемый в дальнейшем «Поставщик», в лице ____________, действующий на основании Устава, с другой стороны, на основании итогов  размещения заказа, оформленных Протоколом заседания Единой комиссии ФБУ «Пермский ЦСМ» от «____» _____________ 20__ года № ________ (извещение от _____________№____________) заключили настоящий  договор (далее: Договор) о нижеследующем:
1. Предмет договора

1.1. По настоящему договору Поставщик обязуется  поставить ________________________ с встроенным программным обеспечением (далее — товар),  передать неисключительные права на использование программного обеспечения, а Заказчик принять и оплатить на условиях, предусмотренных договором. Технические характеристики и комплектация, поставляемого товара указывается в Приложении № 1, которое является неотъемлемой частью  настоящего договора.

Страна происхождения товара: ______________________________

1.2. Поставщик гарантирует, что имеет все права на продажу поставляемого по настоящему договору товара, данный товар не заложен, не арестован, не является предметом исковых требований третьих лиц.

1.3. Поставляемый товар новый, выпуска _____ года (товар, который не был в употреблении, не проходил ремонт, в том числе восстановление, замену составных частей, восстановление потребительских свойств).
2.Порядок осуществления поставки товара

2.1. Доставка товара Заказчику осуществляется Поставщиком и за его счет. Адрес поставки товара: Пермский край, г. Пермь, ул. Борчанинова, д.85.  Погрузо-разгрузочные работы при поставке товара по указанному адресу осуществляются силами Поставщика и за его счет.

2.2. Прием товара по количеству, ассортименту и качеству производится Заказчиком после поставки и разгрузки товара Поставщиком, и оформляется подписанием товарных накладных, являющихся сопроводительными документами на товар.

2.3.  Поставщик предоставляет:


- на бумажных носителях код активации или ключевой файл на приобретаемые продукты и/или электронную копию лицензионного соглашения;


- ссылку, по которой скачивается дистрибутив и документация;


- краткое описание установки и активации продукта;


- сублицензионный договор победителя закупки с дистрибьютером, оформленный в соответствии со ст. 1238 ГК РФ;


- лицензионный договор (выписка) дистрибьютера с правообладателем программного обеспечения.

Приёмка лицензий и прав на использование ПО осуществляется на основании Акта приёма- передачи прав. Лицензии считаются переданными с даты, указанной в Акте приёма-передачи прав как дата активации. Если в Акте дата не указана, таковой считается дата подписания Акта.

Поставщик подтверждает, что действует в пределах прав и полномочий, предоставленных ему правообладателем программного обеспечения, и на момент предоставления (передачи) Заказчику Лицензии она не заложена, не арестована, не является предметом исков третьих лиц и является лицензионным продуктом. Программное обеспечение передается Заказчику в объеме, предусмотренном настоящим Договором,  комплексно и полностью реализовывает предусмотренные договором функции.

2.4. Внесение каких-либо изменений в текст товарной накладной, акт приема-передачи после их составления и подписания Сторонами в одностороннем порядке не допускается. Внесение любых исправлений в текст товарной накладной может осуществляться только по согласованию Сторон и должно быть удостоверено подписями их уполномоченных представителей.

         2.5. Право собственности на товар переходит к Заказчику в день подписания Сторонами товарных накладных, актов приема-передачи, удостоверяющих получение товара Заказчиком.


2.6. Поставка товара должна быть осуществлена Поставщиком в полном объеме  в соответствии с условиями договора. 


2.7. Частичная поставка Поставщиком товара по договору допускается только после предварительного письменного согласования с Заказчиком.


2.8. При приемке товара Заказчик проводит проверку товара на предмет его соответствия условиям договора, описанию типа и товарной накладной по качеству, количеству, товарному виду, требованиям  к таре и упаковке. Если в результате проведенной проверки будет обнаружено несоответствие поставленного товара указанным документам, Заказчик незамедлительно информирует об этом Поставщика в письменном виде.


2.9. Поставщик гарантирует Заказчику соответствие качества поставляемого им товара действующим в Российской Федерации техническим условиям, стандартам и требованиям, предъявляемым к товару такого рода. 


2.10. Поставщик подтверждает качество поставляемого товара соответствующими документами, разрешающими применение Товара на территории Российской Федерации, которые могут быть представлены на партию однотипного Товара.


2.11. Упаковка, в которой отгружается товар, должна соответствовать установленным в Российской Федерации стандартам и техническим условиям и при условии надлежащего обращения с грузом обеспечивать его сохранность во время транспортировки, перегрузов и хранения.


2.12. При передаче Поставщиком по договору товара в ассортименте, не соответствующем условиям договора, Заказчик вправе отказаться от его принятия и оплаты, а если он оплачен, потребовать возврата уплаченных денежных средств.


2.13. Если Поставщик передал Заказчику наряду с товаром, ассортимент которого соответствует условиям договора, товар с нарушением условий об ассортименте, Заказчик вправе по своему выбору:

-
потребовать заменить товар, не соответствующий условию об ассортименте, на товар в ассортименте, предусмотренном Заказом;

-
принять весь переданный товар.


2.14. Если Поставщик передал Заказчику товар ненадлежащего качества, Заказчик вправе по своему выбору потребовать от Поставщика:


- безвозмездного устранения недостатков товара в течение 2 (двух) дней;


- возмещения своих расходов по устранению недостатков товара.


2.15. В случае существенного нарушения требований к качеству товара (обнаружение неустранимых недостатков; недостатков, которые не могут быть устранены без несоразмерных расходов или затрат времени или выявляются неоднократно, либо проявляются вновь после их устранения, и других подобных недостатков) Заказчик вправе потребовать от Поставщика замены товара ненадлежащего качества товаром, соответствующим условиям договора.

2.16. Заказчик вправе отказаться от приёмки лицензий в случае, если они не активированы в установленный срок или не соответствуют заявленным характеристикам (в том числе сроку действия). В таком случае Стороны составляют акт с перечнем недостатков и сроками их устранения.
3. Обязанности сторон

3.1. Заказчик обязуется:

3.1.1. Принять товар по адресу: Пермский край, г. Пермь, ул. Борчанинова, д.85.
3.1.2. Оплатить товар в соответствии с разделом 4 настоящего договора.

3.2. Поставщик обязуется:

3.2.1. Поставить товар  Заказчику в течение ____________________ после заключения договора,  по адресу: Пермский край, г. Пермь, ул. Борчанинова, д.85.

3.2.2. Обеспечить соответствие количества и качества товара условиям закупочного процесса Заказчика.

3.2.3. Не раскрывать содержание настоящего договора другим лицам, за исключением случаев, прямо предусмотренных законодательством Российской Федерации, без предварительного письменного согласия Заказчика.

4. Цена и порядок расчетов
           4.1. Цена договора составляет: __________ (_________________________) руб. ___ коп. в т.ч. НДС (___%)/без НДС. Оплата по договору производится в российских рублях по факту приемки товара, в течение 7 (семи) рабочих дней после подписания универсального передаточного документа (УПД) или иного первичного учетного документа, соответствующего действующему законодательству. Оплата лицензий и прав на использование программного обеспечения производится после подписания Акта приёма-передачи прав, подтверждающего активацию лицензий.
            Авансовый платеж не предусмотрен. Цена остается  неизменной в течение действия договора.
           4.2. Цена включает в себя расходы на перевозку, страхование, уплату таможенных пошлин, налогов и других обязательных платежей, затраты, издержки и иные расходы Поставщика, связанные с исполнением обязательств по договору, в том числе стоимость изготовления, расходы на упаковку, доставку, разгрузку, подъем на этаж, размещение в местах хранения Заказчика гарантийные обязательства. 
5. Гарантии сторон
            5.1. Поставщик гарантирует работоспособность поставленного товара в течение _____ (______) месяцев со дня подписания накладных или УПД при условии соблюдения правил эксплуатации товара.

В отношении лицензий и прав на использование ПО гарантийный срок не устанавливается. Срок действия лицензий определяется в соответствии с Техническим заданием.
5.2. В случае обнаружения в течение гарантийного срока производственных дефектов товара Поставщик обязуется произвести ремонт переданного товара, а при невозможности устранения дефектов — заменить товар на новый.

5.3. Замена некачественного товара на новый, гарантийный ремонт или допоставка некомплектного товара производится за счет Поставщика в течение 30 дней с момента получения обоснованной претензии Заказчика. 

5.4. Заказчик полагается на заверение Поставщика, что при ввозе товара на территорию Таможенного союза или на территорию Евразийского экономического союза, Поставщиком и причастными к поставке третьими лицами были надлежащим образом исполнены все процедуры, формальности и обязанности, предусмотренные таможенным законодательством. В противном случае Поставщик обязан возместить Заказчику убытки, возникшие вследствие нарушений таможенного законодательства при ввозе товара на территорию Таможенного союза или территорию Евразийского экономического союза.

6. Порядок приемки товара

6.1. Если иное не было согласовано Сторонами в приложениях к договору (спецификациях) применяется нижеследующий порядок приёмки.

6.2. При поступлении товара через перевозчика (курьера) Заказчик подтверждает получение груза (количества грузовых мест) без проверки вложения путём подписания товарно-транспортной накладной. При этом Заказчик проверяет целостность груза, и, при наличии видимых повреждений тары и упаковки, отражает это в товарно-транспортной накладной или УПД. О вскрытии повреждённой тары и упаковки с проверкой состояния вложения Заказчик составляет Акт с описанием состояния груза (тары, упаковки и вложения) и незамедлительно сообщает об этом Поставщику.  

6.3. Обязанность Заказчика по приемке товара возникает только после доставки товара в надлежащем количестве, комплектности и с документами, предусмотренными приложением к договору (спецификацией). Заказчик производит осмотр товара и документов в день его доставки и, при отсутствии претензий относительно количества, наличия принадлежностей и относящихся к товару документов, подписывает и передаёт (направляет) Поставщику один экземпляр товарной накладной или УПД. 

6.4. В случае доставки товара в не надлежащем количестве и комплектности, товарная накладная или УПД не подписывается, приёмка товара не производится, имущество Поставщика принимается Заказчиком на ответственное хранение по одностороннему Акту, но не более чем на 5 дней с даты получения груза, о чём незамедлительно сообщается Поставщику. По истечении указанного срока обязанность обеспечения сохранности имущества несёт Заказчик, плата за хранение товара у Заказчика составляет 500 рублей в день.

6.5. Если Поставщик не прибыл одновременно с доставкой товара для участия в приёмке товара, приёмка товара по качеству производится Заказчиком в одностороннем порядке, без вызова Поставщика, в течение 7 дней с даты подписания товарной транспортной накладной или УПД. 

        6.6. В ходе приёмки товара Заказчик вправе использовать любые методы проверки комплектности и качества (осмотр, анализ, испытания, вскрытие составной (сборочной) продукции без нарушения ее целостности по функциональному назначению и т.д.), при необходимости, привлекая за свой счёт специалистов к проведению проверки. В случае если законодательством, подзаконными нормативными актами, обязательными нормами и правилами или Приложением к договору (спецификации) предусмотрен специальный порядок контроля качества товара, Заказчик обязан применить такой порядок проверки и вправе использовать иные дополнительные методы проверки комплектности и качества товара. Заказчик несёт ответственность за повреждения, причинённые товару в результате неправомерных действий в ходе приёмки.

6.7. Датой выполнения Поставщиком обязательств по поставке товара считается дата подписания Заказчиком товарной накладной или УПД, если в течение срока, установленного для приёмки товара Заказчиком п. 5.5. договора, не были выявлены недостатки и несоответствия, либо они были незамедлительно устранены Поставщиком до истечения срока приёмки.

6.8. При обнаружении в ходе приёмки несоответствия товара условиям настоящего договора либо сопроводительным документам, Заказчик приостанавливает приёмку, вызывает Поставщика для составления двустороннего Акта о недостатках. При неявке Поставщика в 3-дневный срок, либо отказе Поставщика от составления Акта о недостатках, Заказчик вправе составить указанный Акт в одностороннем порядке. 

6.9. В случае доставки некомплектного и/или некачественного товара Заказчик вправе отказаться от его приёмки и воспользоваться правами, предусмотренными Гражданским кодексом РФ. Для реализации своих прав Заказчик направляет Поставщику письменное требование, предусмотренное статьями 475, 480, 518, 519, 520 Гражданского кодекса РФ. 

6.10. Поставщик обязан устранить недостатки и несоответствия товара в течение 7 рабочих дней с момента составления Акта о недостатках. В случае не устранения выявленных недостатков и несоответствий товара в установленный срок, а также в случае отказа Заказчика от приёмки ненадлежащего товара, Поставщик обязан незамедлительно забрать товар.

6.11. Расходы, связанные с хранением, возвратом или заменой некомплектного товара и товара ненадлежащего качества несет Поставщик. В случае спора с Заказчиком о качестве товара, Поставщик несёт расходы на привлечение независимых экспертов.

6.12. В случае неприбытия представителя Поставщика для участия в проверке комплектности и качества товара после устранения выявленных недостатков, и не представления двустороннего Акта сдачи-приёмки товара, Заказчик завершает приёмку без участия Поставщика, с составлением одностороннего Акта сдачи-приёмки, копия которого направляется Поставщику в течение 5 дней с даты его подписания.

6.13. В случае выявления в ходе приёмки и не устранения недостатков товара в течение 7 дней с даты подписания Заказчиком товарной транспортной накладной или УПД, датой выполнения обязательств Поставщика по поставке товара считается дата его приёмки Заказчиком по Акту сдачи-приёмки после устранения недостатков.

7. Ответственность сторон

7.1. Виновная сторона несет ответственность за нарушение обязательств по настоящему договору в соответствии с действующим законодательством РФ.

7.2. В случае неисполнения или ненадлежащего исполнения Поставщиком обязательства, предусмотренного договором, Поставщик уплачивает неустойку в размере одной трехсотой действующей на день уплаты неустойки ставки рефинансирования Центрального банка РФ от договорной цены за каждый день просрочки исполнения обязательства, предусмотренного договором, начиная со дня, следующего после дня истечения установленного договором срока исполнения обязательства. Поставщик освобождается от уплаты неустойки, если докажет, что просрочка исполнения указанного обязательства произошла вследствие непреодолимой силы или по вине Заказчика.
7.3. В случае просрочки исполнения Заказчиком обязательств, предусмотренных договором, последний обязан уплатить Поставщику за каждый день просрочки исполнения обязательств неустойку в размере одной трехсотой действующей на день уплаты неустойки ставки рефинансирования Центрального банка РФ от договорной цены и возместить причиненные в результате этого убытки.

8. Форс-мажор

8.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему договору, если это неисполнение явилось следствием обстоятельств непреодолимой силы, как долгосрочных так и краткосрочных, как то: стихийные бедствия, забастовки, военные действия, блокадные ограничения. Начало и конец данных обстоятельств подтверждается соответствующими нормативными актами.

9. Антикоррупционная оговорка


9.1. При исполнении своих обязательств по настоящему договору стороны, их аффилированные лица, работники или посредники не выплачивают, не предлагают выплатить и не разрешают выплату каких-либо денежных средств или ценностей, прямо или косвенно, любым лицам для оказания влияния на действия или решения этих лиц с целью получить какие-либо неправомерные преимущества или для достижения иных неправомерных целей.

           9.2. При исполнении своих обязательств по настоящему договору стороны, их аффилированные лица, работники или посредники не осуществляют действия, квалифицируемые применимым для целей настоящего договора законодательством как дача/получение взятки, коммерческий подкуп, а также иные действия, нарушающие требования применимого законодательства и международных актов о противодействии коррупции.

9.3. В случае возникновения у стороны подозрений, что произошло или может произойти нарушение каких-либо положений п.п. 9.1. и 9.2. настоящего договора, соответствующая сторона обязуется уведомить об этом другую сторону в письменной форме. В письменном уведомлении сторона обязана сослаться на факты или предоставить материалы, достоверно подтверждающие или дающие основание предполагать, что произошло или может произойти нарушение каких-либо положений п.п. 9.1 .и 9.2. настоящего договора другой стороной, ее аффилированными лицами, работниками или посредниками.


9.4. Сторона, получившая уведомление о нарушении каких-либо положений п.п. 9.1. и 9.2., настоящего договора, обязана рассмотреть уведомление и сообщить другой стороне об итогах его рассмотрения в течение 30 (тридцать) рабочих дней с даты получения письменного уведомления.


9.5. Стороны гарантируют осуществление надлежащего разбирательства по фактам нарушения положений  п.п. 9.1. и 9.2. настоящего договора с соблюдением принципов конфиденциальности и применение эффективных мер по предотвращению возможных конфликтных ситуаций. Стороны гарантируют отсутствие негативных последствий как для уведомившей стороны в целом, так и для конкретных работников уведомившей стороны, сообщивших о факте нарушений.


9.6. В случае подтверждения факта нарушения одной стороной положений п.п. 9.1. и 9.2. настоящего договора и/или неполучения другой стороной информации об итогах рассмотрения уведомления о нарушении в соответствии с п. 9.3. настоящего договора, другая сторона имеет право расторгнуть настоящий договор в одностороннем внесудебном порядке путем направления 

письменного уведомления не позднее чем за 30 (тридцать) календарных дней до даты прекращения действия настоящего договора.

10. ПОРЯДОК ИЗМЕНЕНИЯ, РАСТОРЖЕНИЯ ДОГОВОРА

10.1. Все изменения, дополнения, приложения к Договору будут считаться действительными и рассматриваются как его неотъемлемая часть, если они совершены в той же форме, что и Договор, подписаны уполномоченными представителями сторон и содержат прямую ссылку на Договор.

10.2. Односторонний отказ Стороны от исполнения Договора допускается в случаях и по основаниям, предусмотренным договором и законом. Действие договора прекращается с момента  доставки другой Стороне уведомления об отказе от  договора.

При выборе исполнителя по договору Заказчик полагается на заверения Поставщика об обстоятельствах, имеющих значение для заключения договора, сообщённых в ходе размещения закупки, и вправе отказаться от исполнения договора в одностороннем порядке в случае если Поставщик при заключении договора либо до или после его заключения предоставил Заказчику недостоверные заверения или не сообщил Заказчику об обстоятельствах, имеющих значение для заключения договора, его исполнения или прекращения, в том числе относящихся к допуску Поставщика к участию в закупке, к предмету договора, полномочиям на его заключение, наличию необходимых лицензий и разрешений, своему финансовому состоянию. 

Подписанием настоящего договора Поставщик дополнительно заверяет Заказчика, что действуя разумно и осмотрительно в целях  извлечения прибыли произвёл все необходимые исследования рынка, оценил возможные риски неисполнения обязательств контрагентами, введённые запреты и ограничения  органов государственной власти применительно к предмету своих обязательств по Договору и на момент заключения договора отсутствуют какие-либо обстоятельства, препятствующие надлежащему исполнению Поставщиком своих обязательств по Договору, а также отсутствуют  признаки существенного изменения обстоятельств, из которых Поставщик исходит при заключении договора, которые ведут или могут привести к невозможности исполнения обязательств по Договору.


Поставщик заверяет Заказчика, что полностью и всесторонне оценил размер своих затрат на выполнение обязательств по Договору, в том числе на приобретение материально-технических ресурсов, все прочие и лимитированные затраты, свое вознаграждение, действительную ситуацию ценообразования на рынке, а так же ситуацию с перспективой на срок выполнения обязательств по настоящему Договору и гарантирует, что Цена Договора является достаточной, а разумно предвидимые изменения на рынке не ведут к существенному изменению. 
Поставщик дополнительно заверяет Заказчика, что на момент подписания Договора   отсутствуют зависящие от Поставщика, известные основания признания Договора недействительным по  требованиям третьих  лиц.

10.3. Сообщения, доставленные по адресу Стороны, указанному в договоре, считаются полученными, даже если Сторона или её представитель не находится по указанному адресу или  не совершает  действий для получения сообщений другой Стороны.
11. Дополнительные условия

11.1. Настоящий договор вступает в силу с момента подписания договора и действует до 31 декабря 2026г., а в части неисполненных обязательств и ответственности за нарушение обязательств – до полного исполнения.    

11.2. Разногласия, возникающие между Поставщиком и Заказчиком при заключении, изменении и расторжении настоящего договора рассматриваются в установленном ГК РФ порядке.

11.3. Все споры между сторонами, по которым не было достигнуто соглашение разрешаются в Арбитражном суде Пермского края.

            11.4. Настоящий договор заключен в электронном виде с применением усиленной электронной подписи Заказчика и Поставщика.
            11.5. Условия настоящего договора могут быть изменены по взаимному согласию сторон с обязательным составлением письменного документа.

11.6. Расторжение договора допускается по соглашению сторон или по решению суда по основаниям, предусмотренным гражданским законодательством РФ. Заказчик вправе отказаться от исполнения настоящего договора в одностороннем порядке при условии оплаты Поставщику фактически понесенных им расходов.
11.7. В части, не предусмотренной настоящим договором, стороны руководствуются действующим федеральным законодательством РФ.

11.8. Настоящий договор составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон.

Приложение:

Приложение №1 – Спецификация.
9. Реквизиты сторон

	Заказчик
	Поставщик

	Федеральное бюджетное учреждение «Государственный региональный центр стандартизации, метрологии и

испытаний в Пермском крае»

Адрес: 614068, г. Пермь, ул. Борчанинова, 85 
ИНН 5902400246  КПП 590201001
Получатель

УФК по Новосибирской области  
(ФБУ «Пермский ЦСМ», л/с 20566Х65900)

Банк получателя

ОКЦ № 1 СибГУ Банка России//УФК по Новосибирской области, г Новосибирск
 ЕКС 40102810445370000043
Номер казначейского счета

03214643000000015111

Тел. (342) 236-31-00, факс (342) 236-23-46.


	


Заказчик



                                      Поставщик

__________________/ В.А. Трусов                                      _________________ /                    

«____»___________ 2026г.

       
                         «____»___________ 2026г.

М.П.





                            М.П. 

Приложение № 1

к Договору № ____ 

от _______ 2026г.

СПЕЦИФИКАЦИЯ
1. Наименование товара:

	№ п/п
	Наименование 
	Страна происхождения предлагаемого к поставке товара
	Информация и документы, подтверждающие страну происхождения товара (при наличии)
	Ед.

изм. 
	Количество
	Цена за единицу товара, рублей с НДС/без НДС (указать нужное)
	Общая сумма товара рублей с НДС/без НДС (указать нужное)

	1
	Программно-аппаратный комплекс №1 _____________
	
	
	шт.
	1
	
	

	2
	Программно-аппаратный комплекс №2_____________
	
	
	шт.
	2
	
	

	3
	Право использования (лицензия) программы для ЭВМ – для ______ пользователей (для программно-аппаратного комплекса №1)
	
	
	шт.
	1
	
	

	4
	Право использования (лицензия) программы для ЭВМ – для ______ пользователей (для программно-аппаратного комплекса №2)
	
	
	шт.
	2
	
	

	
	ИТОГО:
	


2. Качество товара: 

	Товар новый, года выпуска _______, не бывшим ранее в использовании.

	Поставляемый Товар упакован в стандартную заводскую упаковку и иметь следующую маркировку: фирма производителя, модель Товара, дата изготовления.

	Транспортные расходы на поставку Товара Заказчику включены в стоимость товара.


 Поставляемый товар обеспечивает предусмотренную производителем функциональность.
3. Функциональные, технические, качественные и эксплуатационные характеристикам товара:

	№ п/п
	Наименование
	Код ОКПД2 
	Характеристики

	
	
	
	Наименование характеристики
	Единица измерения характеристики
	Минимальные и (или) максимальные значения; изменяемое значение
	Неизменное значение

	1
	Программно-аппаратный комплекс №1
	26.20.40.142 
	Форм-фактор исполнения 
	
	
	

	
	
	
	Количество ядер процессора
	усл.ед.
	
	

	
	
	
	Количество потоков процессора
	усл.ед.
	
	

	
	
	
	Объем оперативной памяти
	Гигабайт
	
	

	
	
	
	Тип оперативной памяти
	
	
	

	
	
	
	Тип накопителя внутреннего
	
	
	

	
	
	
	Количество накопителей внутренних
	
	
	

	
	
	
	Объем накопителя внутреннего
	Гигабайт
	
	

	
	
	
	Количество сетевых интерфейсов Ethernet 1 Gb RJ45
	усл.ед.
	
	

	
	
	
	Сертификация ФСТЭК по требованиям к межсетевым экранам типа А, Б 4-го класса и системам обнаружения вторжений:

- "Требования к межсетевым экранам" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "А" четвертого класса защиты. ИТ.МЭ.А4.ПЗ" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "Б" четвертого класса защиты. ИТ.МЭ.Б4.ПЗ" (ФСТЭК России, 2016),

- "Требования к системам обнаружения вторжений" (ФСТЭК России, 2011),

- "Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты" ИТ.СОВ.С4.ПЗ (ФСТЭК России, 2012),

- "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020).
	
	
	

	2
	Программно-аппаратный комплекс №2
	26.20.40.142 
	Форм-фактор исполнения 
	
	
	

	
	
	
	Количество ядер процессора
	усл.ед.
	
	

	
	
	
	Количество потоков процессора
	усл.ед.
	
	

	
	
	
	Объем оперативной памяти
	Гигабайт
	
	

	
	
	
	Тип оперативной памяти
	
	
	

	
	
	
	Тип накопителя внутреннего
	
	
	

	
	
	
	Количество накопителей внутренних
	
	
	

	
	
	
	Объем накопителя внутреннего
	Гигабайт
	
	

	
	
	
	Количество сетевых интерфейсов Ethernet 1 Gb RJ45
	усл.ед.
	
	

	
	
	
	Сертификация ФСТЭК по требованиям к межсетевым экранам типа А, Б 4-го класса и системам обнаружения вторжений:

- "Требования к межсетевым экранам" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "А" четвертого класса защиты. ИТ.МЭ.А4.ПЗ" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "Б" четвертого класса защиты. ИТ.МЭ.Б4.ПЗ" (ФСТЭК России, 2016),

- "Требования к системам обнаружения вторжений" (ФСТЭК России, 2011),

- "Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты" ИТ.СОВ.С4.ПЗ (ФСТЭК России, 2012),

- "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020).
	
	
	

	3
	Программное обеспечение


	58.29.50.000


	Вид лицензии
	
	
	

	
	
	
	Класс программ для электронных вычислительных машин и баз данных
	
	
	

	
	
	
	Способ предоставления
	
	
	

	
	
	
	Дополнительные характеристики 1,

	
	
	
	Наименование программного обеспечения
	
	
	Право использования (лицензия) программы для ЭВМ – для не менее 200 пользователей (для программно-аппаратного комплекса №1)

	
	
	
	Право использования (лицензия) программы для ЭВМ предоставляется на условиях простой (неисключительной) лицензии
	
	
	

	
	
	
	Срок действия права использования (лицензии) – бессрочно
	
	
	

	
	
	
	Срок подписки, которая должна входить в право использования (лицензия) программы для ЭВМ, с правами на:

- получение обновлений программы для ЭВМ (возможность получать новые версии продукта, обновление сигнатур);

- получение технической поддержки программы для ЭВМ;

- использование модуля предотвращения вторжений (возможность использовать модуль и получать его обновления);

- использование модуля по контролю приложений (возможность использовать модуль и получать его обновления);

- использование модуля по фильтрации контента (возможность использовать модуль и получать его обновления).
	месяцев
	
	

	
	
	
	Сертификация ФСТЭК по требованиям к межсетевым экранам типа А, Б 4-го класса и системам обнаружения вторжений:

- "Требования к межсетевым экранам" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "А" четвертого класса защиты. ИТ.МЭ.А4.ПЗ" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "Б" четвертого класса защиты. ИТ.МЭ.Б4.ПЗ" (ФСТЭК России, 2016),

- "Требования к системам обнаружения вторжений" (ФСТЭК России, 2011),

- "Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты" ИТ.СОВ.С4.ПЗ (ФСТЭК России, 2012),

- "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020).
	
	
	

	
	
	
	Версия ядра
	усл.ед.
	
	

	
	
	
	Наличие модуля постоянного слежения за системой, предотвращающий возможность нарушения работы служб при выходе параметров их работы за определенные установленные рамки
	
	
	

	
	
	
	Проверка системой при загрузке всех параметров оборудования, состояния файловой системы и баз данных, а также контрольной суммы всех неизменяемых файлов
	
	
	

	
	
	
	Система автоматического обновления, позволяющая своевременно переходить на новые версии программного обеспечения
	
	
	

	
	
	
	Авторизация для доступа в Интернет для каждого пользователя по логину и паролю через WEB, через VPN PPTP, IKEv2/IPSec, L2TP/IPSec, SSTP, идентификация по IP адресу, MAC адресу и по IP + MAC
	
	
	

	
	
	
	Возможность авторизации пользователей терминального сервера при помощи прокси-сервера
	
	
	

	
	
	
	Обеспечение защиты от прослушивания трафика и подстановки IP-адреса при авторизации через VPN
	
	
	

	
	
	
	Возможность синхронизации пользователей Active Directory, Samba DC
	
	
	

	
	
	
	Возможность интеграции и синхронизации пользователей с системой ALD Pro
	
	
	

	
	
	
	Прозрачная (Single Sign-On) авторизация по протоколу Kerberos
	
	
	

	
	
	
	Идентификация через журнал безопасности Active Directory
	
	
	

	
	
	
	Возможность интеграции с несколькими независимыми доменами Active Directory
	
	
	

	
	
	
	Хранение всей информации о пользователях в базе данных SQlite
	
	
	

	
	
	
	Хранение детализированной статистики каждого пользователя и каждой группы
	
	
	

	
	
	
	Возможность в любой момент времени посмотреть в форме отчета, какие ресурсы Интернет посещал пользователь или вся группа
	
	
	

	
	
	
	Ведение статистики посещения ресурсов Интернет в Мегабайтах
	
	
	

	
	
	
	Система автоматического резервного копирования базы данных, конфигурационных файлов в локальное хранилище и их отправка на FTP-сервер или общую папку SMB
	
	
	

	
	
	
	Встроенная возможность управления из локальной консоли с полным доступом к файловой системе и системным командам (в том числе удаленный доступ из доверенной сети по протоколу SSH)
	
	
	

	
	
	
	Возможность подключения и удаленного управления из Интернет по VPN (IKEv2/IPSec, L2TP/IPSec, SSTP, PPTP)
	
	
	

	
	
	
	Возможность использования нескольких учетных записей администратора для администрирования через WEB интерфейс с возможностью назначения различных ролей администраторов
	
	
	

	
	
	
	Аудит действий администраторов 
	
	
	

	
	
	
	Функции маршрутизатора с поддержкой неограниченного числа интерфейсов (как локальных, так и внешних)
	
	
	

	
	
	
	Возможность поддерживать виртуальные 802.1q VLAN интерфейсы, PPTP, PPPoE интерфейсы
	
	
	

	
	
	
	Поддержка WCCP протокола на L2 и L3 уровнях 
	
	
	

	
	
	
	Возможность указания маршрутов по источнику (в том числе использовать пользователей или сети в качестве источника)
	
	
	

	
	
	
	Динамическая маршрутизация по протоколам OSPF, BGP
	
	
	

	
	
	
	Обеспечение поддержки нескольких каналов провайдеров и нескольких внешних сетей с возможностью полного разделения пользователей для выхода в Интернет через разных провайдеров или балансировки трафика между каналами
	
	
	

	
	
	
	Возможность агрегирования каналов для повышения пропускной способности и увеличения надежности
	
	
	

	
	
	
	Автоматическая проверка связи с провайдером и переключение на альтернативного провайдера при необходимости
	
	
	

	
	
	
	Возможность создания подключения к провайдеру по протоколам PPTP VPN, PPPoE и L2TP
	
	
	

	
	
	
	Возможность включения функции контент-фильтра, позволяющего управлять доступом к сайтам определенных категорий
	
	
	

	
	
	
	Количество категорий в контент-фильтре
	усл.ед.
	
	

	
	
	
	Количество URL адресов в контент-фильтре
	усл.ед.
	
	

	
	
	
	Возможность фильтрации скачиваемых файлов по расширению и MIME-типам
	
	
	

	
	
	
	Возможность перенаправлять запросы к выбранным категориям на указанный URL
	
	
	

	
	
	
	Возможность формирования веб-отчетности по трафику пользователей в соответствии с категориями сайтов
	
	
	

	
	
	
	Возможность Контент-фильтра фильтровать как HTTP, так и HTTPS-трафик, как с его расшифровкой, так и без расшифровки (с помощью анализа SNI и данных сертификата)
	
	
	

	
	
	
	Возможность автоматического обновления Базы данных контент-фильтра не реже одного раза в 24 часа
	
	
	

	
	
	
	Защита компьютеров от атак из Интернет с использованием технологии NAT и межсетевого экрана с контролем состояния соединений
	
	
	

	
	
	
	Возможность блокировки IP-адресов и протоколов по заданным условиям
	
	
	

	
	
	
	Возможность блокировки IP адресов по его местоположению (Geo IP)
	
	
	

	
	
	
	Защита от DoS-атак и блокирование чрезмерной активности
	
	
	

	
	
	
	Публикация ресурсов при помощи технологии DNAT (portmapper)
	
	
	

	
	
	
	Возможность прозрачной переадресации адресов и портов на другой адрес
	
	
	

	
	
	
	Возможность создания правил межсетевого экрана с использованием зон, включающих в себя один или несколько интерфейсов (Zone Based Firewall)
	
	
	

	
	
	
	Возможность доступа сотрудников к внутренней локально-вычислительной сети посредством удаленного подключения по защищенному каналу через сеть Интернет
	
	
	

	
	
	
	Возможность объединения всех удаленных подразделений в общую сеть на единой платформе по шифрованному протоколу IKEv2/IPSec
	
	
	

	
	
	
	Возможность ограничения полосы пропускания до Интернет-ресурсов (шейпера трафика) для пользователей и групп
	
	
	

	
	
	
	Обеспечение возможности интеграции с SIEM-системами по протоколу SYSLOG
	
	
	

	
	
	
	Обеспечение возможности интеграции с системами мониторинга по протоколу SNMP.
	
	
	

	
	
	
	Обеспечение возможности интеграции с DLP-системами по протоколу ICAP
	
	
	

	
	
	
	Встроенный Zabbix агент работающий в двух режимах, активном и пассивном
	
	
	

	
	
	
	VPN сервер с возможностью подключений пользователей по протоколам IKEv2/IPSec, PPTP, L2TP/IPSec, SSTP; возможность использования двухфакторной аутентификации пользователей подключающихся к VPN серверу
	
	
	

	
	
	
	Возможность создания различных VPN профилей подключений для пользователей
	
	
	

	
	
	
	Служба предотвращения вторжений, анализирующую трафик на всех интерфейсах сервера, блокирующую опасный трафик и атаки на сервер, сохраняющий информацию о блокированном трафике и предупреждения в логах на срок не менее трех месяцев; базы сигнатур службы обновляются автоматически, без участия администратора
	
	
	

	
	
	
	Служба контроля приложений с возможностью ограничения трафика приложений
	
	
	

	
	
	
	Количество протоколов и приложений в службе контроля приложений
	усл.ед.
	
	

	
	
	
	Возможность определения протоколов АСУ ТП (EtherSIO, FINS, HART-IP, Modbus, OPC-UA, UMAS)
	
	
	

	
	
	
	Обратный прокси-сервер для публикации HTTP и HTTPS-сайтов
	
	
	

	
	
	
	Балансировка трафика на несколько серверов обратным прокси-сервером
	
	
	

	
	
	
	Возможность включения защиты от DoS атак для ресурсов, публикуемых обратным прокси сервером
	
	
	

	
	
	
	Поддержка IGMP Proxy
	
	
	

	
	
	
	Полнофункциональный DNS-сервер с возможностями поддержки forward DNS-зон и кеширования DNS-запросов из локальной сети; перехвата запросов на внешние DNS-сервера и принудительного разрешения доменных имен через встроенный сервер
	
	
	

	
	
	
	Реализация поддержки динамических доменных имен (DDNS)
	
	
	

	
	
	
	DHCP-сервер для автоматического распределения IP адресов в локальной сети
	
	
	

	
	
	
	Возможность выдавать произвольный шлюз по DHCP и любые опции
	
	
	

	
	
	
	Возможность фиксированной привязки IP к MAC адресу компьютера
	
	
	

	
	
	
	Возможность выдачи DNS, DNS суффикса и WINS для DHCP клиентов
	
	
	

	
	
	
	Возможность выдачи маршрутов для DHCP клиентов; мониторингом аренды выданных адресов
	
	
	

	
	
	
	Возможность мониторинга аренды выданных адресов
	
	
	

	
	
	
	Возможность указания разных диапазонов на разных интерфейсах и VLAN
	
	
	

	
	
	
	Возможность работы в режиме DHCP-Relay
	
	
	

	
	
	
	Почтовый релей с возможностью фильтрации почтового трафика
	
	
	

	
	
	
	Возможность настройки почтового сервера с поддержкой протокола IMAP и POP3
	
	
	

	
	
	
	NTP-сервер точного времени, для синхронизации времени с серверов устройствами локальной сети
	
	
	

	
	
	
	Возможность включения перехвата NTP-запросов к внешним серверам
	
	
	

	
	
	
	Выбор языка веб интерфейса (русский, английский)
	
	
	

	4
	Программное обеспечение


	58.29.50.000


	Вид лицензии
	
	
	

	
	
	
	Класс программ для электронных вычислительных машин и баз данных
	
	
	

	
	
	
	Способ предоставления
	
	
	

	
	
	
	Дополнительные характеристики 1,

	
	
	
	Наименование программного обеспечения
	
	
	Право использования (лицензия) программы для ЭВМ – для не менее 50 пользователей (для программно-аппаратного комплекса №2)

	
	
	
	Право использования (лицензия) программы для ЭВМ предоставляется на условиях простой (неисключительной) лицензии
	
	
	

	
	
	
	Срок действия права использования (лицензии) – бессрочно
	
	
	

	
	
	
	Срок подписки, которая должна входить в право использования (лицензия) программы для ЭВМ, с правами на:

- получение обновлений программы для ЭВМ (возможность получать новые версии продукта, обновление сигнатур);

- получение технической поддержки программы для ЭВМ;

- использование модуля предотвращения вторжений (возможность использовать модуль и получать его обновления);

- использование модуля по контролю приложений (возможность использовать модуль и получать его обновления);

- использование модуля по фильтрации контента (возможность использовать модуль и получать его обновления).
	месяцев
	≥ 12
	

	
	
	
	Сертификация ФСТЭК по требованиям к межсетевым экранам типа А, Б 4-го класса и системам обнаружения вторжений:

- "Требования к межсетевым экранам" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "А" четвертого класса защиты. ИТ.МЭ.А4.ПЗ" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "Б" четвертого класса защиты. ИТ.МЭ.Б4.ПЗ" (ФСТЭК России, 2016),

- "Требования к системам обнаружения вторжений" (ФСТЭК России, 2011),

- "Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты" ИТ.СОВ.С4.ПЗ (ФСТЭК России, 2012),

- "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020).
	
	
	

	
	
	
	Версия ядра
	усл.ед.
	
	

	
	
	
	Наличие модуля постоянного слежения за системой, предотвращающий возможность нарушения работы служб при выходе параметров их работы за определенные установленные рамки
	
	
	

	
	
	
	Проверка системой при загрузке всех параметров оборудования, состояния файловой системы и баз данных, а также контрольной суммы всех неизменяемых файлов
	
	
	

	
	
	
	Система автоматического обновления, позволяющая своевременно переходить на новые версии программного обеспечения
	
	
	

	
	
	
	Авторизация для доступа в Интернет для каждого пользователя по логину и паролю через WEB, через VPN PPTP, IKEv2/IPSec, L2TP/IPSec, SSTP, идентификация по IP адресу, MAC адресу и по IP + MAC
	
	
	

	
	
	
	Возможность авторизации пользователей терминального сервера при помощи прокси-сервера
	
	
	

	
	
	
	Обеспечение защиты от прослушивания трафика и подстановки IP-адреса при авторизации через VPN
	
	
	

	
	
	
	Возможность синхронизации пользователей Active Directory, Samba DC
	
	
	

	
	
	
	Возможность интеграции и синхронизации пользователей с системой ALD Pro
	
	
	

	
	
	
	Прозрачная (Single Sign-On) авторизация по протоколу Kerberos
	
	
	

	
	
	
	Идентификация через журнал безопасности Active Directory
	
	
	

	
	
	
	Возможность интеграции с несколькими независимыми доменами Active Directory
	
	
	

	
	
	
	Хранение всей информации о пользователях в базе данных SQlite
	
	
	

	
	
	
	Хранение детализированной статистики каждого пользователя и каждой группы
	
	
	

	
	
	
	Возможность в любой момент времени посмотреть в форме отчета, какие ресурсы Интернет посещал пользователь или вся группа
	
	
	

	
	
	
	Ведение статистики посещения ресурсов Интернет в Мегабайтах
	
	
	

	
	
	
	Система автоматического резервного копирования базы данных, конфигурационных файлов в локальное хранилище и их отправка на FTP-сервер или общую папку SMB
	
	
	

	
	
	
	Встроенная возможность управления из локальной консоли с полным доступом к файловой системе и системным командам (в том числе удаленный доступ из доверенной сети по протоколу SSH)
	
	
	

	
	
	
	Возможность подключения и удаленного управления из Интернет по VPN (IKEv2/IPSec, L2TP/IPSec, SSTP, PPTP)
	
	
	

	
	
	
	Возможность использования нескольких учетных записей администратора для администрирования через WEB интерфейс с возможностью назначения различных ролей администраторов
	
	
	

	
	
	
	Аудит действий администраторов 
	
	
	

	
	
	
	Функции маршрутизатора с поддержкой неограниченного числа интерфейсов (как локальных, так и внешних)
	
	
	

	
	
	
	Возможность поддерживать виртуальные 802.1q VLAN интерфейсы, PPTP, PPPoE интерфейсы
	
	
	

	
	
	
	Поддержка WCCP протокола на L2 и L3 уровнях 
	
	
	

	
	
	
	Возможность указания маршрутов по источнику (в том числе использовать пользователей или сети в качестве источника)
	
	
	

	
	
	
	Динамическая маршрутизация по протоколам OSPF, BGP
	
	
	

	
	
	
	Обеспечение поддержки нескольких каналов провайдеров и нескольких внешних сетей с возможностью полного разделения пользователей для выхода в Интернет через разных провайдеров или балансировки трафика между каналами
	
	
	

	
	
	
	Возможность агрегирования каналов для повышения пропускной способности и увеличения надежности
	
	
	

	
	
	
	Автоматическая проверка связи с провайдером и переключение на альтернативного провайдера при необходимости
	
	
	

	
	
	
	Возможность создания подключения к провайдеру по протоколам PPTP VPN, PPPoE и L2TP
	
	
	

	
	
	
	Возможность включения функции контент-фильтра, позволяющего управлять доступом к сайтам определенных категорий
	
	
	

	
	
	
	Количество категорий в контент-фильтре
	усл.ед.
	
	

	
	
	
	Количество URL адресов в контент-фильтре
	усл.ед.
	
	

	
	
	
	Возможность фильтрации скачиваемых файлов по расширению и MIME-типам
	
	
	

	
	
	
	Возможность перенаправлять запросы к выбранным категориям на указанный URL
	
	
	

	
	
	
	Возможность формирования веб-отчетности по трафику пользователей в соответствии с категориями сайтов
	
	
	

	
	
	
	Возможность Контент-фильтра фильтровать как HTTP, так и HTTPS-трафик, как с его расшифровкой, так и без расшифровки (с помощью анализа SNI и данных сертификата)
	
	
	

	
	
	
	Возможность автоматического обновления Базы данных контент-фильтра не реже одного раза в 24 часа
	
	
	

	
	
	
	Защита компьютеров от атак из Интернет с использованием технологии NAT и межсетевого экрана с контролем состояния соединений
	
	
	

	
	
	
	Возможность блокировки IP-адресов и протоколов по заданным условиям
	
	
	

	
	
	
	Возможность блокировки IP адресов по его местоположению (Geo IP)
	
	
	

	
	
	
	Защита от DoS-атак и блокирование чрезмерной активности
	
	
	

	
	
	
	Публикация ресурсов при помощи технологии DNAT (portmapper)
	
	
	

	
	
	
	Возможность прозрачной переадресации адресов и портов на другой адрес
	
	
	

	
	
	
	Возможность создания правил межсетевого экрана с использованием зон, включающих в себя один или несколько интерфейсов (Zone Based Firewall)
	
	
	

	
	
	
	Возможность доступа сотрудников к внутренней локально-вычислительной сети посредством удаленного подключения по защищенному каналу через сеть Интернет
	
	
	

	
	
	
	Возможность объединения всех удаленных подразделений в общую сеть на единой платформе по шифрованному протоколу IKEv2/IPSec
	
	
	

	
	
	
	Возможность ограничения полосы пропускания до Интернет-ресурсов (шейпера трафика) для пользователей и групп
	
	
	

	
	
	
	Обеспечение возможности интеграции с SIEM-системами по протоколу SYSLOG
	
	
	

	
	
	
	Обеспечение возможности интеграции с системами мониторинга по протоколу SNMP.
	
	
	

	
	
	
	Обеспечение возможности интеграции с DLP-системами по протоколу ICAP
	
	
	

	
	
	
	Встроенный Zabbix агент работающий в двух режимах, активном и пассивном
	
	
	

	
	
	
	VPN сервер с возможностью подключений пользователей по протоколам IKEv2/IPSec, PPTP, L2TP/IPSec, SSTP; возможность использования двухфакторной аутентификации пользователей подключающихся к VPN серверу
	
	
	

	
	
	
	Возможность создания различных VPN профилей подключений для пользователей
	
	
	

	
	
	
	Служба предотвращения вторжений, анализирующую трафик на всех интерфейсах сервера, блокирующую опасный трафик и атаки на сервер, сохраняющий информацию о блокированном трафике и предупреждения в логах на срок не менее трех месяцев; базы сигнатур службы обновляются автоматически, без участия администратора
	
	
	

	
	
	
	Служба контроля приложений с возможностью ограничения трафика приложений
	
	
	

	
	
	
	Количество протоколов и приложений в службе контроля приложений
	усл.ед.
	
	

	
	
	
	Возможность определения протоколов АСУ ТП (EtherSIO, FINS, HART-IP, Modbus, OPC-UA, UMAS)
	
	
	

	
	
	
	Обратный прокси-сервер для публикации HTTP и HTTPS-сайтов
	
	
	

	
	
	
	Балансировка трафика на несколько серверов обратным прокси-сервером
	
	
	

	
	
	
	Возможность включения защиты от DoS атак для ресурсов, публикуемых обратным прокси сервером
	
	
	

	
	
	
	Поддержка IGMP Proxy
	
	
	

	
	
	
	Полнофункциональный DNS-сервер с возможностями поддержки forward DNS-зон и кеширования DNS-запросов из локальной сети; перехвата запросов на внешние DNS-сервера и принудительного разрешения доменных имен через встроенный сервер
	
	
	

	
	
	
	Реализация поддержки динамических доменных имен (DDNS)
	
	
	

	
	
	
	DHCP-сервер для автоматического распределения IP адресов в локальной сети
	
	
	

	
	
	
	Возможность выдавать произвольный шлюз по DHCP и любые опции
	
	
	

	
	
	
	Возможность фиксированной привязки IP к MAC адресу компьютера
	
	
	

	
	
	
	Возможность выдачи DNS, DNS суффикса и WINS для DHCP клиентов
	
	
	

	
	
	
	Возможность выдачи маршрутов для DHCP клиентов; мониторингом аренды выданных адресов
	
	
	

	
	
	
	Возможность мониторинга аренды выданных адресов
	
	
	

	
	
	
	Возможность указания разных диапазонов на разных интерфейсах и VLAN
	
	
	

	
	
	
	Возможность работы в режиме DHCP-Relay
	
	
	

	
	
	
	Почтовый релей с возможностью фильтрации почтового трафика
	
	
	

	
	
	
	Возможность настройки почтового сервера с поддержкой протокола IMAP и POP3
	
	
	

	
	
	
	NTP-сервер точного времени, для синхронизации времени с серверов устройствами локальной сети
	
	
	

	
	
	
	Возможность включения перехвата NTP-запросов к внешним серверам
	
	
	

	
	
	
	Выбор языка веб интерфейса (русский, английский)
	
	
	


4. Требования к комплектации, упаковке, габаритам, сроку годности товара, наличию запасных частей и расходных материалов:
Товар должен быть в полной комплектации упакован в тару, или другие материалы, обеспечивающие его защиту от повреждений. Упаковка товара должна быть выполнена таким образом, чтобы обеспечивать его сохранность при  погрузке, транспортировке и выгрузке из транспортного средства. Необходимо исключить возможность доступа к содержимому груза. 

5.  Требования к поставке:

Поставка товара осуществляется за счет Поставщика и его транспортным средством на склад Заказчика.

                     Заказчик



                                      Поставщик

__________________/ В.А. Трусов                                      _________________ /

          «____»___________ 2026г.

       
                         «____»___________ 2026г.

                     М.П.





                            М.П.
Раздел IV. ФОРМА ЗАЯВКИ

(ЗАЯВКА ПОДАЕТСЯ УЧАСТНИКОМ В ФОРМАТЕ WORD, 

PDF не требуется!)
На бланке участника закупки

Дата, исх. номер

ЗАЯВКА НА УЧАСТИЕ В ЗАПРОСЕ КОТИРОВОК В ЭЛЕКТРОННОЙ ФОРМЕ

на право заключения с  ФБУ «Пермский ЦСМ» договора на _____________________________________________________________________________________.

 (указывается предмет договора)

1. Изучив извещение о запросе котировок в электронной форме (далее – запрос котировок) на право заключения вышеупомянутого договора, а также применимые к данному запросу котировок законодательство и нормативно-правовые акты: 

(Данные заполняются полностью)
____________________________________________________________________________________________

указать наименование организации, фирменное наименование (при наличии) юридического лица  /

 фамилию, имя, отчество (при наличии) физического лица, зарегистрированного в качестве индивидуального предпринимателя

Реквизиты: 
Адрес юридического лица: ______________________________________________________________

Почтовый адрес юридического лица: __________________________________________________________

Для физического лица, зарегистрированного в качестве индивидуального предпринимателя:
Адрес места жительства: ______________________________________________________________________________
Паспортные данные: 
серия _______ № _________, выдан _____________________________________________________

наименование выдавшего органа

_______________________, код подразделения _______________, дата выдачи ________________
Реквизиты: 


ОГРН/ОГРНИП__________

ИНН______________КПП_______________ 

Банковские реквизиты:

Наименование обслуживающего банка ___________________________

Расчетный счет _______________________________________________

Корреспондентский счет _______________________________________

Код БИК _________________________________________________

ОКПО______________________ОКТМО_______________________

ОКВЭД______________________ОКФС_______________________

ОКАТО_____________________ ОКОПФ______________________

Адрес электронной почты:___________________________________

Телефон:
______________

в лице, ______________________________________________________________________________________

(наименование должности, Ф.И.О. руководителя организации, уполномоченного лица (для юридического лица))

сообщает о согласии участвовать в запросе котировок и направляет настоящую заявку на участие в запросе котировок.

2. Предлагаем осуществить поставку _____________________________ в соответствии с установленными требованиями, которые мы представили в настоящем предложении и на общую сумму_____________ (_______________________ рублей __ копеек), включая НДС (____) ___________ (_______________ рублей __ копеек)/без НДС (указать нужное).

      2.1.Информация и документы, подтверждающие страну происхождения товара, согласно Постановлению Правительства РФ от 23.12.2024 № 1875 «О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц» ((при наличии) указывается для каждой позиции.
	№ п/п
	Наименование 
	Страна происхождения предлагаемого к поставке товара
	Информация и документы, подтверждающие страну происхождения товара (при наличии)
	Ед.

изм. 
	Количество
	Цена за единицу товара, рублей с НДС/без НДС (указать нужное)
	Общая сумма товара рублей с НДС/без НДС (указать нужное)

	1
	Программно-аппаратный комплекс №1 _____________
	
	
	шт.
	1
	
	

	2
	Программно-аппаратный комплекс №2_____________
	
	
	шт.
	2
	
	

	3
	Право использования (лицензия) программы для ЭВМ – для _____ пользователей (для программно-аппаратного комплекса №1)
	
	
	шт.
	1
	
	

	4
	Право использования (лицензия) программы для ЭВМ – для ______ пользователей (для программно-аппаратного комплекса №2)
	
	
	шт.
	2
	
	

	
	ИТОГО:
	


     2.2. Качество товара: 

	Товар новый, года выпуска _____, не бывшим ранее в использовании.

	Поставляемый Товар упакован в стандартную заводскую упаковку и имеет следующую маркировку: фирма производителя, модель Товара, дата изготовления.


	Транспортные расходы на поставку Товара Заказчику включены в стоимость товара.


Поставляемый товар обеспечивает предусмотренную производителем функциональность.
2.3. Функциональные, технические, качественные и эксплуатационные характеристикам товара:

	№ п/п
	Наименование
	Код ОКПД2 
	Характеристики

	
	
	
	Наименование характеристики
	Единица измерения характеристики
	Минимальные и (или) максимальные значения; изменяемое значение
	Неизменное значение

	1
	Программно-аппаратный комплекс №1
	26.20.40.142 
	Форм-фактор исполнения 
	
	
	

	
	
	
	Количество ядер процессора
	усл.ед.
	
	

	
	
	
	Количество потоков процессора
	усл.ед.
	
	

	
	
	
	Объем оперативной памяти
	Гигабайт
	
	

	
	
	
	Тип оперативной памяти
	
	
	

	
	
	
	Тип накопителя внутреннего
	
	
	

	
	
	
	Количество накопителей внутренних
	
	
	

	
	
	
	Объем накопителя внутреннего
	Гигабайт
	
	

	
	
	
	Количество сетевых интерфейсов Ethernet 1 Gb RJ45
	усл.ед.
	
	

	
	
	
	Сертификация ФСТЭК по требованиям к межсетевым экранам типа А, Б 4-го класса и системам обнаружения вторжений:

- "Требования к межсетевым экранам" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "А" четвертого класса защиты. ИТ.МЭ.А4.ПЗ" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "Б" четвертого класса защиты. ИТ.МЭ.Б4.ПЗ" (ФСТЭК России, 2016),

- "Требования к системам обнаружения вторжений" (ФСТЭК России, 2011),

- "Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты" ИТ.СОВ.С4.ПЗ (ФСТЭК России, 2012),

- "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020).
	
	
	

	2
	Программно-аппаратный комплекс №2
	26.20.40.142 
	Форм-фактор исполнения 
	
	
	

	
	
	
	Количество ядер процессора
	усл.ед.
	
	

	
	
	
	Количество потоков процессора
	усл.ед.
	
	

	
	
	
	Объем оперативной памяти
	Гигабайт
	
	

	
	
	
	Тип оперативной памяти
	
	
	

	
	
	
	Тип накопителя внутреннего
	
	
	

	
	
	
	Количество накопителей внутренних
	
	
	

	
	
	
	Объем накопителя внутреннего
	Гигабайт
	
	

	
	
	
	Количество сетевых интерфейсов Ethernet 1 Gb RJ45
	усл.ед.
	
	

	
	
	
	Сертификация ФСТЭК по требованиям к межсетевым экранам типа А, Б 4-го класса и системам обнаружения вторжений:

- "Требования к межсетевым экранам" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "А" четвертого класса защиты. ИТ.МЭ.А4.ПЗ" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "Б" четвертого класса защиты. ИТ.МЭ.Б4.ПЗ" (ФСТЭК России, 2016),

- "Требования к системам обнаружения вторжений" (ФСТЭК России, 2011),

- "Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты" ИТ.СОВ.С4.ПЗ (ФСТЭК России, 2012),

- "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020).
	
	
	

	3
	Программное обеспечение


	58.29.50.000


	Вид лицензии
	
	
	

	
	
	
	Класс программ для электронных вычислительных машин и баз данных
	
	
	

	
	
	
	Способ предоставления
	
	
	

	
	
	
	Дополнительные характеристики 1,

	
	
	
	Наименование программного обеспечения
	
	
	Право использования (лицензия) программы для ЭВМ – для не менее 200 пользователей (для программно-аппаратного комплекса №1)

	
	
	
	Право использования (лицензия) программы для ЭВМ предоставляется на условиях простой (неисключительной) лицензии
	
	
	

	
	
	
	Срок действия права использования (лицензии) – бессрочно
	
	
	

	
	
	
	Срок подписки, которая должна входить в право использования (лицензия) программы для ЭВМ, с правами на:

- получение обновлений программы для ЭВМ (возможность получать новые версии продукта, обновление сигнатур);

- получение технической поддержки программы для ЭВМ;

- использование модуля предотвращения вторжений (возможность использовать модуль и получать его обновления);

- использование модуля по контролю приложений (возможность использовать модуль и получать его обновления);

- использование модуля по фильтрации контента (возможность использовать модуль и получать его обновления).
	месяцев
	
	

	
	
	
	Сертификация ФСТЭК по требованиям к межсетевым экранам типа А, Б 4-го класса и системам обнаружения вторжений:

- "Требования к межсетевым экранам" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "А" четвертого класса защиты. ИТ.МЭ.А4.ПЗ" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "Б" четвертого класса защиты. ИТ.МЭ.Б4.ПЗ" (ФСТЭК России, 2016),

- "Требования к системам обнаружения вторжений" (ФСТЭК России, 2011),

- "Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты" ИТ.СОВ.С4.ПЗ (ФСТЭК России, 2012),

- "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020).
	
	
	

	
	
	
	Версия ядра
	усл.ед.
	
	

	
	
	
	Наличие модуля постоянного слежения за системой, предотвращающий возможность нарушения работы служб при выходе параметров их работы за определенные установленные рамки
	
	
	

	
	
	
	Проверка системой при загрузке всех параметров оборудования, состояния файловой системы и баз данных, а также контрольной суммы всех неизменяемых файлов
	
	
	

	
	
	
	Система автоматического обновления, позволяющая своевременно переходить на новые версии программного обеспечения
	
	
	

	
	
	
	Авторизация для доступа в Интернет для каждого пользователя по логину и паролю через WEB, через VPN PPTP, IKEv2/IPSec, L2TP/IPSec, SSTP, идентификация по IP адресу, MAC адресу и по IP + MAC
	
	
	

	
	
	
	Возможность авторизации пользователей терминального сервера при помощи прокси-сервера
	
	
	

	
	
	
	Обеспечение защиты от прослушивания трафика и подстановки IP-адреса при авторизации через VPN
	
	
	

	
	
	
	Возможность синхронизации пользователей Active Directory, Samba DC
	
	
	

	
	
	
	Возможность интеграции и синхронизации пользователей с системой ALD Pro
	
	
	

	
	
	
	Прозрачная (Single Sign-On) авторизация по протоколу Kerberos
	
	
	

	
	
	
	Идентификация через журнал безопасности Active Directory
	
	
	

	
	
	
	Возможность интеграции с несколькими независимыми доменами Active Directory
	
	
	

	
	
	
	Хранение всей информации о пользователях в базе данных SQlite
	
	
	

	
	
	
	Хранение детализированной статистики каждого пользователя и каждой группы
	
	
	

	
	
	
	Возможность в любой момент времени посмотреть в форме отчета, какие ресурсы Интернет посещал пользователь или вся группа
	
	
	

	
	
	
	Ведение статистики посещения ресурсов Интернет в Мегабайтах
	
	
	

	
	
	
	Система автоматического резервного копирования базы данных, конфигурационных файлов в локальное хранилище и их отправка на FTP-сервер или общую папку SMB
	
	
	

	
	
	
	Встроенная возможность управления из локальной консоли с полным доступом к файловой системе и системным командам (в том числе удаленный доступ из доверенной сети по протоколу SSH)
	
	
	

	
	
	
	Возможность подключения и удаленного управления из Интернет по VPN (IKEv2/IPSec, L2TP/IPSec, SSTP, PPTP)
	
	
	

	
	
	
	Возможность использования нескольких учетных записей администратора для администрирования через WEB интерфейс с возможностью назначения различных ролей администраторов
	
	
	

	
	
	
	Аудит действий администраторов 
	
	
	

	
	
	
	Функции маршрутизатора с поддержкой неограниченного числа интерфейсов (как локальных, так и внешних)
	
	
	

	
	
	
	Возможность поддерживать виртуальные 802.1q VLAN интерфейсы, PPTP, PPPoE интерфейсы
	
	
	

	
	
	
	Поддержка WCCP протокола на L2 и L3 уровнях 
	
	
	

	
	
	
	Возможность указания маршрутов по источнику (в том числе использовать пользователей или сети в качестве источника)
	
	
	

	
	
	
	Динамическая маршрутизация по протоколам OSPF, BGP
	
	
	

	
	
	
	Обеспечение поддержки нескольких каналов провайдеров и нескольких внешних сетей с возможностью полного разделения пользователей для выхода в Интернет через разных провайдеров или балансировки трафика между каналами
	
	
	

	
	
	
	Возможность агрегирования каналов для повышения пропускной способности и увеличения надежности
	
	
	

	
	
	
	Автоматическая проверка связи с провайдером и переключение на альтернативного провайдера при необходимости
	
	
	

	
	
	
	Возможность создания подключения к провайдеру по протоколам PPTP VPN, PPPoE и L2TP
	
	
	

	
	
	
	Возможность включения функции контент-фильтра, позволяющего управлять доступом к сайтам определенных категорий
	
	
	

	
	
	
	Количество категорий в контент-фильтре
	усл.ед.
	
	

	
	
	
	Количество URL адресов в контент-фильтре
	усл.ед.
	
	

	
	
	
	Возможность фильтрации скачиваемых файлов по расширению и MIME-типам
	
	
	

	
	
	
	Возможность перенаправлять запросы к выбранным категориям на указанный URL
	
	
	

	
	
	
	Возможность формирования веб-отчетности по трафику пользователей в соответствии с категориями сайтов
	
	
	

	
	
	
	Возможность Контент-фильтра фильтровать как HTTP, так и HTTPS-трафик, как с его расшифровкой, так и без расшифровки (с помощью анализа SNI и данных сертификата)
	
	
	

	
	
	
	Возможность автоматического обновления Базы данных контент-фильтра не реже одного раза в 24 часа
	
	
	

	
	
	
	Защита компьютеров от атак из Интернет с использованием технологии NAT и межсетевого экрана с контролем состояния соединений
	
	
	

	
	
	
	Возможность блокировки IP-адресов и протоколов по заданным условиям
	
	
	

	
	
	
	Возможность блокировки IP адресов по его местоположению (Geo IP)
	
	
	

	
	
	
	Защита от DoS-атак и блокирование чрезмерной активности
	
	
	

	
	
	
	Публикация ресурсов при помощи технологии DNAT (portmapper)
	
	
	

	
	
	
	Возможность прозрачной переадресации адресов и портов на другой адрес
	
	
	

	
	
	
	Возможность создания правил межсетевого экрана с использованием зон, включающих в себя один или несколько интерфейсов (Zone Based Firewall)
	
	
	

	
	
	
	Возможность доступа сотрудников к внутренней локально-вычислительной сети посредством удаленного подключения по защищенному каналу через сеть Интернет
	
	
	

	
	
	
	Возможность объединения всех удаленных подразделений в общую сеть на единой платформе по шифрованному протоколу IKEv2/IPSec
	
	
	

	
	
	
	Возможность ограничения полосы пропускания до Интернет-ресурсов (шейпера трафика) для пользователей и групп
	
	
	

	
	
	
	Обеспечение возможности интеграции с SIEM-системами по протоколу SYSLOG
	
	
	

	
	
	
	Обеспечение возможности интеграции с системами мониторинга по протоколу SNMP.
	
	
	

	
	
	
	Обеспечение возможности интеграции с DLP-системами по протоколу ICAP
	
	
	

	
	
	
	Встроенный Zabbix агент работающий в двух режимах, активном и пассивном
	
	
	

	
	
	
	VPN сервер с возможностью подключений пользователей по протоколам IKEv2/IPSec, PPTP, L2TP/IPSec, SSTP; возможность использования двухфакторной аутентификации пользователей подключающихся к VPN серверу
	
	
	

	
	
	
	Возможность создания различных VPN профилей подключений для пользователей
	
	
	

	
	
	
	Служба предотвращения вторжений, анализирующую трафик на всех интерфейсах сервера, блокирующую опасный трафик и атаки на сервер, сохраняющий информацию о блокированном трафике и предупреждения в логах на срок не менее трех месяцев; базы сигнатур службы обновляются автоматически, без участия администратора
	
	
	

	
	
	
	Служба контроля приложений с возможностью ограничения трафика приложений
	
	
	

	
	
	
	Количество протоколов и приложений в службе контроля приложений
	усл.ед.
	
	

	
	
	
	Возможность определения протоколов АСУ ТП (EtherSIO, FINS, HART-IP, Modbus, OPC-UA, UMAS)
	
	
	

	
	
	
	Обратный прокси-сервер для публикации HTTP и HTTPS-сайтов
	
	
	

	
	
	
	Балансировка трафика на несколько серверов обратным прокси-сервером
	
	
	

	
	
	
	Возможность включения защиты от DoS атак для ресурсов, публикуемых обратным прокси сервером
	
	
	

	
	
	
	Поддержка IGMP Proxy
	
	
	

	
	
	
	Полнофункциональный DNS-сервер с возможностями поддержки forward DNS-зон и кеширования DNS-запросов из локальной сети; перехвата запросов на внешние DNS-сервера и принудительного разрешения доменных имен через встроенный сервер
	
	
	

	
	
	
	Реализация поддержки динамических доменных имен (DDNS)
	
	
	

	
	
	
	DHCP-сервер для автоматического распределения IP адресов в локальной сети
	
	
	

	
	
	
	Возможность выдавать произвольный шлюз по DHCP и любые опции
	
	
	

	
	
	
	Возможность фиксированной привязки IP к MAC адресу компьютера
	
	
	

	
	
	
	Возможность выдачи DNS, DNS суффикса и WINS для DHCP клиентов
	
	
	

	
	
	
	Возможность выдачи маршрутов для DHCP клиентов; мониторингом аренды выданных адресов
	
	
	

	
	
	
	Возможность мониторинга аренды выданных адресов
	
	
	

	
	
	
	Возможность указания разных диапазонов на разных интерфейсах и VLAN
	
	
	

	
	
	
	Возможность работы в режиме DHCP-Relay
	
	
	

	
	
	
	Почтовый релей с возможностью фильтрации почтового трафика
	
	
	

	
	
	
	Возможность настройки почтового сервера с поддержкой протокола IMAP и POP3
	
	
	

	
	
	
	NTP-сервер точного времени, для синхронизации времени с серверов устройствами локальной сети
	
	
	

	
	
	
	Возможность включения перехвата NTP-запросов к внешним серверам
	
	
	

	
	
	
	Выбор языка веб интерфейса (русский, английский)
	
	
	

	4
	Программное обеспечение


	58.29.50.000


	Вид лицензии
	
	
	

	
	
	
	Класс программ для электронных вычислительных машин и баз данных
	
	
	

	
	
	
	Способ предоставления
	
	
	

	
	
	
	Дополнительные характеристики 1,

	
	
	
	Наименование программного обеспечения
	
	
	Право использования (лицензия) программы для ЭВМ – для не менее 50 пользователей (для программно-аппаратного комплекса №2)

	
	
	
	Право использования (лицензия) программы для ЭВМ предоставляется на условиях простой (неисключительной) лицензии
	
	
	

	
	
	
	Срок действия права использования (лицензии) – бессрочно
	
	
	

	
	
	
	Срок подписки, которая должна входить в право использования (лицензия) программы для ЭВМ, с правами на:

- получение обновлений программы для ЭВМ (возможность получать новые версии продукта, обновление сигнатур);

- получение технической поддержки программы для ЭВМ;

- использование модуля предотвращения вторжений (возможность использовать модуль и получать его обновления);

- использование модуля по контролю приложений (возможность использовать модуль и получать его обновления);

- использование модуля по фильтрации контента (возможность использовать модуль и получать его обновления).
	месяцев
	≥ 12
	

	
	
	
	Сертификация ФСТЭК по требованиям к межсетевым экранам типа А, Б 4-го класса и системам обнаружения вторжений:

- "Требования к межсетевым экранам" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "А" четвертого класса защиты. ИТ.МЭ.А4.ПЗ" (ФСТЭК России, 2016),

- "Профиль защиты межсетевых экранов типа "Б" четвертого класса защиты. ИТ.МЭ.Б4.ПЗ" (ФСТЭК России, 2016),

- "Требования к системам обнаружения вторжений" (ФСТЭК России, 2011),

- "Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты" ИТ.СОВ.С4.ПЗ (ФСТЭК России, 2012),

- "Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий" (ФСТЭК России, 2020).
	
	
	

	
	
	
	Версия ядра
	усл.ед.
	
	

	
	
	
	Наличие модуля постоянного слежения за системой, предотвращающий возможность нарушения работы служб при выходе параметров их работы за определенные установленные рамки
	
	
	

	
	
	
	Проверка системой при загрузке всех параметров оборудования, состояния файловой системы и баз данных, а также контрольной суммы всех неизменяемых файлов
	
	
	

	
	
	
	Система автоматического обновления, позволяющая своевременно переходить на новые версии программного обеспечения
	
	
	

	
	
	
	Авторизация для доступа в Интернет для каждого пользователя по логину и паролю через WEB, через VPN PPTP, IKEv2/IPSec, L2TP/IPSec, SSTP, идентификация по IP адресу, MAC адресу и по IP + MAC
	
	
	

	
	
	
	Возможность авторизации пользователей терминального сервера при помощи прокси-сервера
	
	
	

	
	
	
	Обеспечение защиты от прослушивания трафика и подстановки IP-адреса при авторизации через VPN
	
	
	

	
	
	
	Возможность синхронизации пользователей Active Directory, Samba DC
	
	
	

	
	
	
	Возможность интеграции и синхронизации пользователей с системой ALD Pro
	
	
	

	
	
	
	Прозрачная (Single Sign-On) авторизация по протоколу Kerberos
	
	
	

	
	
	
	Идентификация через журнал безопасности Active Directory
	
	
	

	
	
	
	Возможность интеграции с несколькими независимыми доменами Active Directory
	
	
	

	
	
	
	Хранение всей информации о пользователях в базе данных SQlite
	
	
	

	
	
	
	Хранение детализированной статистики каждого пользователя и каждой группы
	
	
	

	
	
	
	Возможность в любой момент времени посмотреть в форме отчета, какие ресурсы Интернет посещал пользователь или вся группа
	
	
	

	
	
	
	Ведение статистики посещения ресурсов Интернет в Мегабайтах
	
	
	

	
	
	
	Система автоматического резервного копирования базы данных, конфигурационных файлов в локальное хранилище и их отправка на FTP-сервер или общую папку SMB
	
	
	

	
	
	
	Встроенная возможность управления из локальной консоли с полным доступом к файловой системе и системным командам (в том числе удаленный доступ из доверенной сети по протоколу SSH)
	
	
	

	
	
	
	Возможность подключения и удаленного управления из Интернет по VPN (IKEv2/IPSec, L2TP/IPSec, SSTP, PPTP)
	
	
	

	
	
	
	Возможность использования нескольких учетных записей администратора для администрирования через WEB интерфейс с возможностью назначения различных ролей администраторов
	
	
	

	
	
	
	Аудит действий администраторов 
	
	
	

	
	
	
	Функции маршрутизатора с поддержкой неограниченного числа интерфейсов (как локальных, так и внешних)
	
	
	

	
	
	
	Возможность поддерживать виртуальные 802.1q VLAN интерфейсы, PPTP, PPPoE интерфейсы
	
	
	

	
	
	
	Поддержка WCCP протокола на L2 и L3 уровнях 
	
	
	

	
	
	
	Возможность указания маршрутов по источнику (в том числе использовать пользователей или сети в качестве источника)
	
	
	

	
	
	
	Динамическая маршрутизация по протоколам OSPF, BGP
	
	
	

	
	
	
	Обеспечение поддержки нескольких каналов провайдеров и нескольких внешних сетей с возможностью полного разделения пользователей для выхода в Интернет через разных провайдеров или балансировки трафика между каналами
	
	
	

	
	
	
	Возможность агрегирования каналов для повышения пропускной способности и увеличения надежности
	
	
	

	
	
	
	Автоматическая проверка связи с провайдером и переключение на альтернативного провайдера при необходимости
	
	
	

	
	
	
	Возможность создания подключения к провайдеру по протоколам PPTP VPN, PPPoE и L2TP
	
	
	

	
	
	
	Возможность включения функции контент-фильтра, позволяющего управлять доступом к сайтам определенных категорий
	
	
	

	
	
	
	Количество категорий в контент-фильтре
	усл.ед.
	
	

	
	
	
	Количество URL адресов в контент-фильтре
	усл.ед.
	
	

	
	
	
	Возможность фильтрации скачиваемых файлов по расширению и MIME-типам
	
	
	

	
	
	
	Возможность перенаправлять запросы к выбранным категориям на указанный URL
	
	
	

	
	
	
	Возможность формирования веб-отчетности по трафику пользователей в соответствии с категориями сайтов
	
	
	

	
	
	
	Возможность Контент-фильтра фильтровать как HTTP, так и HTTPS-трафик, как с его расшифровкой, так и без расшифровки (с помощью анализа SNI и данных сертификата)
	
	
	

	
	
	
	Возможность автоматического обновления Базы данных контент-фильтра не реже одного раза в 24 часа
	
	
	

	
	
	
	Защита компьютеров от атак из Интернет с использованием технологии NAT и межсетевого экрана с контролем состояния соединений
	
	
	

	
	
	
	Возможность блокировки IP-адресов и протоколов по заданным условиям
	
	
	

	
	
	
	Возможность блокировки IP адресов по его местоположению (Geo IP)
	
	
	

	
	
	
	Защита от DoS-атак и блокирование чрезмерной активности
	
	
	

	
	
	
	Публикация ресурсов при помощи технологии DNAT (portmapper)
	
	
	

	
	
	
	Возможность прозрачной переадресации адресов и портов на другой адрес
	
	
	

	
	
	
	Возможность создания правил межсетевого экрана с использованием зон, включающих в себя один или несколько интерфейсов (Zone Based Firewall)
	
	
	

	
	
	
	Возможность доступа сотрудников к внутренней локально-вычислительной сети посредством удаленного подключения по защищенному каналу через сеть Интернет
	
	
	

	
	
	
	Возможность объединения всех удаленных подразделений в общую сеть на единой платформе по шифрованному протоколу IKEv2/IPSec
	
	
	

	
	
	
	Возможность ограничения полосы пропускания до Интернет-ресурсов (шейпера трафика) для пользователей и групп
	
	
	

	
	
	
	Обеспечение возможности интеграции с SIEM-системами по протоколу SYSLOG
	
	
	

	
	
	
	Обеспечение возможности интеграции с системами мониторинга по протоколу SNMP.
	
	
	

	
	
	
	Обеспечение возможности интеграции с DLP-системами по протоколу ICAP
	
	
	

	
	
	
	Встроенный Zabbix агент работающий в двух режимах, активном и пассивном
	
	
	

	
	
	
	VPN сервер с возможностью подключений пользователей по протоколам IKEv2/IPSec, PPTP, L2TP/IPSec, SSTP; возможность использования двухфакторной аутентификации пользователей подключающихся к VPN серверу
	
	
	

	
	
	
	Возможность создания различных VPN профилей подключений для пользователей
	
	
	

	
	
	
	Служба предотвращения вторжений, анализирующую трафик на всех интерфейсах сервера, блокирующую опасный трафик и атаки на сервер, сохраняющий информацию о блокированном трафике и предупреждения в логах на срок не менее трех месяцев; базы сигнатур службы обновляются автоматически, без участия администратора
	
	
	

	
	
	
	Служба контроля приложений с возможностью ограничения трафика приложений
	
	
	

	
	
	
	Количество протоколов и приложений в службе контроля приложений
	усл.ед.
	
	

	
	
	
	Возможность определения протоколов АСУ ТП (EtherSIO, FINS, HART-IP, Modbus, OPC-UA, UMAS)
	
	
	

	
	
	
	Обратный прокси-сервер для публикации HTTP и HTTPS-сайтов
	
	
	

	
	
	
	Балансировка трафика на несколько серверов обратным прокси-сервером
	
	
	

	
	
	
	Возможность включения защиты от DoS атак для ресурсов, публикуемых обратным прокси сервером
	
	
	

	
	
	
	Поддержка IGMP Proxy
	
	
	

	
	
	
	Полнофункциональный DNS-сервер с возможностями поддержки forward DNS-зон и кеширования DNS-запросов из локальной сети; перехвата запросов на внешние DNS-сервера и принудительного разрешения доменных имен через встроенный сервер
	
	
	

	
	
	
	Реализация поддержки динамических доменных имен (DDNS)
	
	
	

	
	
	
	DHCP-сервер для автоматического распределения IP адресов в локальной сети
	
	
	

	
	
	
	Возможность выдавать произвольный шлюз по DHCP и любые опции
	
	
	

	
	
	
	Возможность фиксированной привязки IP к MAC адресу компьютера
	
	
	

	
	
	
	Возможность выдачи DNS, DNS суффикса и WINS для DHCP клиентов
	
	
	

	
	
	
	Возможность выдачи маршрутов для DHCP клиентов; мониторингом аренды выданных адресов
	
	
	

	
	
	
	Возможность мониторинга аренды выданных адресов
	
	
	

	
	
	
	Возможность указания разных диапазонов на разных интерфейсах и VLAN
	
	
	

	
	
	
	Возможность работы в режиме DHCP-Relay
	
	
	

	
	
	
	Почтовый релей с возможностью фильтрации почтового трафика
	
	
	

	
	
	
	Возможность настройки почтового сервера с поддержкой протокола IMAP и POP3
	
	
	

	
	
	
	NTP-сервер точного времени, для синхронизации времени с серверов устройствами локальной сети
	
	
	

	
	
	
	Возможность включения перехвата NTP-запросов к внешним серверам
	
	
	

	
	
	
	Выбор языка веб интерфейса (русский, английский)
	
	
	


2.4. Страна происхождения: ______________

2.5. Место поставки: _____________
2.6. Срок поставки:_____________________________________________________________
2.7. Стоимость товара указана с учетом всех затрат, включая:__________________________

3. В случае если наши предложения будут признаны лучшими, мы берем на себя обязательства подписать договор с ФБУ «Пермский ЦСМ» на поставку товара в соответствии с требованиями извещения о запросе котировок и условиями нашего предложения, в срок не ранее 10 (десяти) и не позднее 20 (двадцати) дня со дня размещения в единой информационной системе в сфере закупок протокола рассмотрения и оценки заявок  запроса котировок  в электронной форме.

4. В случае присуждения нам права заключить договор, в период с даты получения проекта договора и до подписания официального договора настоящая заявка на участие в запросе котировок будет носить характер предварительного заключенного нами и Заказчиком договора на условиях нашего предложения.

5. В случае, если наше предложение будут лучшим после предложений победителя в проведении запроса котировок, а победитель в проведении запроса котировок будет признан уклонившимся от заключения договора с ФБУ «Пермский ЦСМ», мы обязуемся подписать данный договор на поставку товара в соответствии с извещением о запросе котировок и условиями настоящей заявки.

6. Мы ознакомлены с материалами, содержащимися в извещении о запросе котировок и ее технической части, влияющими на цену оказания услуг.

7. Настоящей заявкой на участие в запросе котировок сообщаем, что в отношении ____________________________________________________________________________________________

(наименование участника закупки (для юридических лиц), Ф.И.О. индивидуального предпринимателя)

а) не проводится ликвидация, отсутствует решение арбитражного суда о признании несостоятельным (банкротом);

б) деятельность не приостановлена в порядке, установленном Кодексом Российской Федерации об административных правонарушениях;

в) отсутствуют недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов, по данным бухгалтерской (финансовой) отчетности за последний отчетный период;

г) отсутствуют (у участника закупки, физического лица, зарегистрированного в качестве индивидуального предпринимателя, либо у руководителя, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа, или главного бухгалтера юридического лица) непогашенная или неснятая судимость за преступления в сфере экономики и (или) преступления, предусмотренные статьями 289, 290, 291, 291.1 Уголовного кодекса Российской Федерации, а также в отношении указанных физических лиц не применены наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся предметом осуществляемой закупки, и административного наказания в виде дисквалификации;

д) отсутствуют факты привлечения в течение двух лет до момента подачи заявки на участие в закупке участника такой закупки - юридического лица к административной ответственности за совершение административного правонарушения, предусмотренного статьей 19.28 Кодекса Российской Федерации об административных правонарушениях;

Настоящей заявкой на участие в запросе котировок сообщаем, что  _____________________________________________________________________________________

(наименование участника закупки (для юридических лиц), Ф.И.О. индивидуального предпринимателя)
е) соответствует указанным в документации о закупке требованиям законодательства Российской Федерации к лицам, осуществляющим поставку товара, выполнение работы, оказание услуги, являющихся предметом закупки, если в соответствии с законодательством Российской Федерации информация и документы, подтверждающие такое соответствие, содержатся в открытых и общедоступных государственных реестрах, размещенных в информационно-телекоммуникационной сети "Интернет" (с указанием адреса сайта или страницы сайта в информационно-телекоммуникационной сети "Интернет", на которых размещены эти информация и документы);

ж) обладает исключительными правами на результаты интеллектуальной деятельности, если в связи с исполнением договора заказчик приобретает права на такие результаты;

з) обладает правами использования результата интеллектуальной деятельности в случае использования такого результата при исполнении договора;

           и) отсутствие в реестре недобросовестных поставщиков сведений об участнике закупки;

           к) принадлежность к субъектам малого и среднего предпринимательства (наличие информации об участнике закупки в едином реестре субъектов малого и среднего предпринимательства);
л) отсутствие в Едином реестре иностранных агентов сведений об участнике закупки.
8. Настоящим гарантируем достоверность представленной нами в заявке на участие в запросе котировок информации и подтверждаем право заказчика, не противоречащее требованию формирования равных для всех участников закупки условий, запрашивать у нас, в уполномоченных органах власти и у упомянутых в нашей заявке на участие в запросе котировок юридических и физических лиц информацию, уточняющую представленные нами в ней сведения.
9. Мы извещены о включении сведений о нас в Реестр недобросовестных поставщиков в случае уклонения нами от заключения договора.

10. Сообщаем, что для оперативного уведомления нас по вопросам организационного характера и взаимодействия с Заказчиком нами уполномочен __________________________________________________ (указать Ф.И.О. полностью, должность и контактную информацию уполномоченного лица, включая телефон, факс (с указанием кода), адрес). 

11. В соответствии с законодательством РФ выполнение работ, оказание услуг, являющихся предметом настоящей закупки, ______________________________________ (участник указывает является/ не является) для нас крупной сделкой*. 

*В случае,  если для участника закупки заключение по результатам закупки договора либо предоставление обеспечения заявки на участие в закупке (если требование об обеспечении заявок установлено заказчиком в извещении об осуществлении закупки, документации о закупке), обеспечения исполнения договора (если требование об обеспечении исполнения договора установлено заказчиком в извещении об осуществлении закупки, документации о закупке) является крупной сделкой, участник закупки в соответствии с п.п. 5) п.8  
РАЗДЕЛА I. Информационной карты настоящего извещения в составе заявки должен представить копию решения о согласии на совершение крупной сделки или о последующем одобрении этой сделки, если требование о наличии указанного решения установлено законодательством Российской Федерации.

12. К настоящей заявке прилагаются документы, требуемые в соответствии с п. 11 РАЗДЕЛА I. Информационной карты извещения.

Заявка подписывается усиленной квалифицированной электронной подписью Руководителя участника закупки или лица, имеющего право действовать от имени участника закупки в электронной форме.
Инструкция по заполнению заявки на участие
в электронном запросе котировок.
Для участия в Запросе котировок в электронной форме Участник Запроса котировок, получивший аккредитацию на электронной площадке, подает заявку на участие в запросе котировок в соответствии с регламентом, установленным оператором электронной площадки.

Участник Запроса котировок вправе подать только одну заявку на участие.

Документы, предоставляемые в составе заявки на участие в запросе котировок в электронной форме, должны иметь четко читаемый текст.
Сведения, которые содержатся в заявке на участие в запросе котировок участника размещения заказа, не должны допускать разночтений и двусмысленное толкование (При подаче заявки, техническое задание должно быть заполнено без слов «не менее», «не более», при наличии слов «или эквивалент» указывается конкретное наименование товара предлагаемого к поставке).    
